N\ SuperSubsidio

Vigilamos tu caja de compensacio

MANUAL DE POLITICAS Y PROCEDIMIENTOS DE PROTECCION DE
DATOS PERSONALES

Oficina Asesora Juridica

Oficina Asesora de Planeacion

Oficina de Tecnologias de la Informacién y las
Comunicaciones

Edificio World Business Port
Carrera 69 # 25 B - 44
Teléfonos: 3487777 - PBX: 3487800

www.ssf.gov.co - e-mail: ssf@ssf.gov.co
Bogota D.C, Colombia



mailto:ssf@ssf.gov.co

PREAMBULO

La Politica de Proteccion de Datos Personales de la Superintendencia de Subsidio
Familiar - SUPERSUBSIDIO, se estructura siguiendo las disposiciones de la Ley
Estatutaria 1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377 de
2013 en los cuales se establece el Régimen General de Proteccion de Datos Personales,
cuyo objeto es desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacion consagrada en el articulo 20 de la misma y cubre todos los aspectos
misionales, administrativos, organizacionales y de control que deben ser cumplidos por
todos los servidores publicos de la entidad.

La Superintendencia de Subsidio Familiar incorpora en todas sus actuaciones el respeto
por la proteccién de datos personales, solicitando desde el ingreso del dato ya sea por
medios fisicos, electrénicos o telefénicos, autorizacion para el uso de la informacion que
reciba en los términos de los articulos 9 y 10 de la Ley Estatutaria 1581 de 2012, en el
marco de la finalidad propia de su objeto misional y en relaciéon con su gestion general,
adoptando estas politicas y procedimientos para garantizar el adecuado cumplimiento de
la Ley y, en especial, para la atencion de consultas y reclamos por parte de los titulares
de los datos personales.
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INTRODUCCION

La Superintendencia del Subsidio Familiar tiene a su cargo la supervision de las Cajas de
Compensacion Familiar, organizaciones y entidades recaudadoras y pagadoras del

subsidio familiar en cuanto al cumplimiento de este servicio y sobre las entidades que @
constituyan o administren una o varias entidades sometidas a su vigilancia, con el fin de

preservar la estabilidad, seguridad y confianza del sistema del subsidio familiar para que

los servicios sociales a su cargo lleguen a la poblacion de trabajadores afiliados y sus

familias bajo los principios de eficiencia, eficacia, efectividad y solidaridad en los términos

sefialados en la ley.

Por lo anterior; la Superintendencia del Subsidio Familiar, con el fin de dar cumplimiento
a lo dispuesto por La Constituciéon Politica de Colombia y la Ley 1581 de 2012, asi como
las demas normas que reglamentan y complementan el tratamiento para la Proteccion de
Datos Personales en Colombia, decide adoptar de forma voluntaria el presente politica, la
cual establece las condiciones de organizacién, obligaciones de los implicados e
intervinientes en el tratamiento y uso de la informacion de caracter personal, régimen de
funcionamiento y procedimientos aplicables al tratamiento de datos personales que en el
desarrollo de sus funciones propias que tenga que solicitar, utilizar, almacenar, corregir,
ceder o suprimir.

La Superintendencia del Subsidio Familiar es la responsable del tratamiento de Datos
Personales y en cumplimiento a lo establecido en el articulo 13 del Decreto Reglamentario
1377 de 2013, adopta y hace publico a todos los interesados la presente politica que
contiene todos los elementos esenciales, sencillos y seguros para el cumplimiento con la
legislacion correspondiente a la Proteccion de Datos Personales.
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1. GENERALIDADES
1.1 AMBITO DE APLICACION

El Tratamiento de los datos se realizara con la finalidad de supervisar el sistema del
subsidio familiar colombiano con la supervision de las cajas de compensacion familiar,
organizaciones y entidades recaudadoras y pagadoras del subsidio familiar en cuanto al
cumplimiento de este servicio y sobre las entidades que constituyan o administren una o
varias entidades sometidas a su vigilancia, con el fin de preservar la estabilidad, seguridad
y confianza del sistema del subsidio familiar para que los servicios sociales a su cargo
lleguen a la poblacion de trabajadores afiliados y sus familias bajo los principios de
eficiencia, eficacia, efectividad y solidaridad en los términos sefialados en la ley.

1.2 DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas vy las finalidades del tratamiento que se pretende dar a los
datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento y divulgacion puede interesar no solo a su titular sino a cierto
sector o grupo de personas, o a la sociedad en general, como el dato financiero y crediticio.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
el titular.

Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoéficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Tratamiento: Se refiere a cualquier operacion o conjunto de operaciones sobre datos

personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
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Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
mismos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los responsables y/o encargados del tratamiento generen, obtengan,
adquieran, transformen o controlen.

Informacion publica: Es toda informacion que el responsable y/o encargado del
tratamiento, genere, obtenga, adquiera, o controle en su calidad de tal.

Informacion publica clasificada: Es aquella informacién que estando en poder de un
sujeto responsable en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica, por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en la ley.

Informacion publica reservada: Es aquella informacién que estando en poder de un
sujeto responsable en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafo a intereses publicos.

Documento de Archivo: Es el registro de informacion producida o recibida por una
entidad publica o privada en razén de sus actividades o funciones.

Datos abiertos: Son todos aquello datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

1.3  PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

En el desarrollo, interpretacién y aplicacion de la Ley 1581 de 2012 y las normas que la
complementan, modifican o adicionan, La Superintendencia del Subsidio Familiar aplicara
de manera arménica e integral los siguientes principios rectores:
a) Principio de Legalidad: El Tratamiento de datos personales es una actividad
reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones
que la desarrollen;
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Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;
Principio de Libertad: El Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento;
Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;
Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan;
Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de ley y la Constitucion. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en
la ley; Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacién o comunicacion masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados;
Principio de Seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;
Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento, pudiendo
soOlo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos
de la misma.
Principio de Facilitacion: Los responsables del tratamiento deberan facilitar el
ejercicio del derecho de acceso a la informacién, excluyendo exigencias o
requisitos que puedan obstruirlo o impedirlo.
Principio de No Discriminacion: De acuerdo con el cual el responsable del
tratamiento de datos debera entregar informaciéon a todas las personas que lo
soliciten, en igualdad de condiciones, sin hacer distinciones arbitrarias.
Principio de Gratuidad: Segun el cual, el acceso a la informacién es gratuito y no
se podra cobrar valores adicionales al costo de reproduccion de la informacion.
Principio de Celeridad: Este principio busca la agilidad en el tramite y la gestion
administrativa.
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2. TITULARES DE DATOS PERSONALES

Todas las personas naturales son Titulares de datos personales. Para efectos de esta

politica, son aquellas personas que pueden autorizar a la Superintendencia de Subsidio
Familiar a efectuar el tratamiento de la informacién personal, se relacionan a continuacion

los posibles Titulares:

0 Ciudadanos: Personas naturales que han accedido a los servicios y/o beneficios
de la Superintendencia de Subsidio Familiar

O Funcionarios: Personas naturales que, en virtud de un contrato de trabajo,
prestan un servicio administrativo a favor de la Superintendencia de Subsidio
Familiar, bajo principio de subordinacién laboral.

O Nucleo familiar de funcionarios: Personas naturales que tienen un vinculo de
parentesco con los funcionarios de la Superintendencia de Subsidio Familiar.

O Contratistas: Son todas aquellas personas naturales que, sin contar con un
contrato de trabajo, prestan un servicio administrativo a favor de la
Superintendencia de Subsidio Familiar, bajo principio de autonomia e
independencia en la ejecucion de la labor.

O Proveedores y/o sus colaboradores: Personas naturales o juridicas que prestan
un servicio continuado (insumos, materia prima, infraestructura, etc.) contratado a
favor de la Superintendencia de Subsidio Familiar.

O Visitantes: Personas naturales externas a la entidad que ingresan a las
instalaciones fisicas de la Superintendencia de Subsidio Familiar.

3. TRATAMIENTO DE LOS DATOS PERSONALES
3.1 TRATAMIENTO DE DATOS PUBLICOS

La Superintendencia de Subsidio Familiar sefiala que, trata sin previa autorizacion del
Titular los datos personales de naturaleza publica y los contenidos en los registros
publicos, estos ultimos por tratarse de una funcién publica reglada reconocida por la Ley.
Esta situacion no implica que no se adopten las medidas necesarias para garantizar el
cumplimiento de los otros principios y obligaciones contempladas en la Ley 1581 de 2012
y demas normas que regulen esta materia.
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3.2 TRATAMIENTO DE DATOS SENSIBLES

La Superintendencia de Subsidio Familiar restringira el tratamiento de datos personales
sensibles a lo estrictamente indispensable y solicitara consentimiento previo y expreso a
los titulares (representantes legales, apoderados, causahabientes) informando sobre la
finalidad exclusiva de su tratamiento.

De acuerdo con el articulo 6 de la Ley 1581 de 2012 esta prohibido el tratamiento de datos
sensibles, excepto cuando:

a) Eltitular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacién.

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e) Eltratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
titulares.

3.3 TRATAMIENTO DE DATOS DE MENORES

En la recoleccion, uso y tratamiento de los datos personales, se asegurara el respeto a
los derechos prevalentes de los nifios, nifias y adolescentes. Queda proscrito el
tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos que
sean de naturaleza publica de conformidad con lo establecido en el articulo 7 de la ley
1581 de 2012, y cuando dicho tratamiento cumpla con los siguientes parametros vy
requisitos:

a) Que responda y respete el interés superior de los nifios, nifias y adolescentes.

b) Que se asegure el respeto de sus derechos fundamentales.

En cumplimiento de los requisitos anteriormente expuestos, el representante legal o tutor
del nifo, nifa o adolescente otorgara la autorizacién previo ejercicio del menor de su
derecho a ser escuchado, opinién que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.
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De acuerdo con lo previsto en la Constitucion Politica de Colombia en sus articulos 44 y
45 y en concordancia con el Cédigo de la Infancia y la Adolescencia, los derechos de los
menores seran interpretados y aplicados de manera prevalente y, por lo tanto, deben ser
observados con especial cuidado. Conforme lo sefialado en la Sentencia C-748/11 de la
Corte Constitucional, las opiniones de los menores deberan ser tenidas en cuenta al

momento de realizar algun tratamiento de sus datos. 10

4. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES
41 CUIDADANOS

1. Responder las Consultas, Peticiones y Reclamos que allegue cualquier ciudadano a
través de los mecanismos de comunicacién de la Superintendencia de Subsidio
Familiar.

2. Gestionar, controlar y mantener la trazabilidad de las operaciones que se realicen con
ocasion al cumplimiento del objeto principal de la Superintendencia de Subsidio
Familiar.

3. Establecer un canal de comunicacién con el ciudadano, a fin de informar las
novedades que, con respecto a los servicios y beneficios ofrecidos por la Entidad, asi
como proporcionar nuevos servicios a través de las campafias comerciales y de
publicidad que se desarrollen.

4. Transmitir informacion personal a terceros de orden gubernamental en el ejercicio de

sus funciones y misionalidad que puedan complementar la prestacion de un servicio

de calidad ofrecido por la Superintendencia de Subsidio Familiar.

Elaborar estudios de estadisticas para propdsitos internos de la entidad.

6. Permitir el acceso a las instalaciones de la Superintendencia de Subsidio Familiar.

o

4.2 CANDIDATOS A FUNCIONARIOS

1. Enviar a través de la direccion de correo electrénico suministrado por el titular,
informacion relacionada con el proceso de seleccion, contrato de trabajo o de
prestacion de servicios, pagos y en general informacion de caracter laboral o
contractual que requiera ponerse en su conocimiento.

2. Para fines de seguridad, registro y control de acceso a las instalaciones con los datos
recolectados a través de puntos de seguridad, asi como, los datos tomados de los
documentos suministrados por el Titular al personal de seguridad fisica y los obtenidos
de las videograbaciones que se realizan dentro de las instalaciones de la Entidad y
todas sus sedes, seran utilizados para fines de seguridad y vigilancia de las personas,
los bienes e instalaciones de la Entidad, y podran ser utilizados como prueba en
cualquier tipo de proceso judicial o administrativo.

3. Realizar, directa o indirectamente, transmision o transferencia nacional o internacional
de datos, cuando resulte imprescindible para el correcto funcionamiento de la Entidad,
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circunstancia que el Titular, al autorizar el tratamiento del dato, acepta con dicho acto
tal proceder.

4. Elaborar estudios de estadisticas para propdsitos internos de la entidad.

5. Dar acceso a su historia laboral o contractual, incluyendo certificados de aptitud
médica ocupacional y demas documentos relacionados con estos para manejo interno
en la Entidad.

6. Acceder y consultar la informacion del Titular del dato que repose o esté contenida en
bases de datos o archivos de cualquier Entidad Privada o Publica ya sea nacional,
internacional o extranjera.

7. Solicitar a las entidades prestadoras de servicios de salud (EPS y/o ARL), copia de su
historia clinica para efectuar los tramites que establezcan como necesaria esta
informacion, sin limitarse a la transcripcion de incapacidades.

8. Realizar el tratamiento de sus datos personales con los fines necesarios en la
administracion y gestion de la planta de personal y contratistas de la Entidad.

4.3 FUNCIONARIOS

En caso de llegar a ser seleccionado y vinculado efectivamente por la Entidad, el titular
permitira realizar el siguiente tratamiento adicional de sus datos personales:

1. Para realizar procesos de capacitacion, sensibilizacion, entrenamiento, trasferencia de
conocimiento e induccion de los diferentes colaboradores de la Entidad, sobre
procesos, politicas, procedimientos, sistemas de gestion y reglamentos establecidos
por la entidad.

2. Establecer, mantener, modificar y terminar las relaciones contractuales que sean
necesarias con los funcionarios que sean necesarias para ejecutar las funciones que
le fueron asignadas por ley; asi como también gestionar y mantener la trazabilidad de
todos los contratos que hayan sido suscritos y se encuentren vigentes.

3. Registro en los sistemas de informacion de la entidad para el desarrollo de
procedimientos contables y financieros de la Entidad.

4. Publicar imagenes, videos y demas contenidos de publicidad y eventos en redes
sociales, el sitio web de la entidad y carteleras digitales internas.

5. Generacion y legalizacion de pdlizas de cumplimiento y calidad del servicio.

6. Gestion de la hoja de vida del funcionario: verificaciéon de formacion académica,
referencias laborales, personales y familiares, antecedentes judiciales y demas
requisitos del cargo a proveer;

7. Vinculacion, afiliacion o reporte de novedades asociadas al sistema de seguridad
social, pensiones, cesantias y riesgos laborales;

8. Gestion administrativa del contrato laboral;

9. Solicitar a las entidades prestadoras de servicios de salud (EPS y/o ARL), copia de su
historia clinica para efectuar los tramites que establezcan como necesaria esta
informacion, sin limitarse a la transcripcion de incapacidades;

10. Gestionar pagos de ndminas, primas, horas extras, bonificaciones y/o liquidaciones;
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11. Concesion y gestion de permisos, licencias y autorizaciones al trabajador;

12. Control de horario laboral;

13. Gestidn de programas de formacion y capacitacion acorde a los requerimientos de los
roles y responsabilidades de la funcion encomendada;

14. Afiliacion de las personas a cargo a la caja de compensacion para el acceso a
subsidios;

15. Desarrollar actividades de bienestar y desarrollo integral de los funcionarios y su
nucleo familiar;

16. Gestion de procedimientos administrativos internos, tales como: procesos
disciplinarios, sanciones, descargos, entre otros;

17. Gestion de informacion de salud necesaria para el desarrollo del Sistema de Gestidon
de Seguridad y Salud en el Trabajo — SGSST;

18. Seguridad, registro y control de acceso a las instalaciones de la entidad;

19. Inscripcién a programas, actividades ludicas, eventos deportivos y/o culturales.

20. Campanias de actualizacion de datos e informacion de cambios en el tratamiento de
datos personales;

12

4.4 NINOS, NINAS Y ADOLESCENTES

1. Generar comunicaciones al interior y exterior de la Superintendencia de Subsidio
Familiar que tengan como objetivo dar visibilidad al propdsito misional de la Entidad.

2. Utilizar las fotografias y videograbaciones para ser publicadas en el sitio web de la
Entidad, en redes sociales como Twitter, Facebook, Instagram y YouTube e inclusive
para piezas de publicidad internas y externas impresas o digitales.

3. Generar evidencia de realizacion y participacion en eventos.

Fotos y/o videograbaciones podran tratarse en formato o soporte material, en ediciones
impresas o en medio electronico, éptico, magnético, en redes, (Intranet e Internet),
mensajes de datos o similares y en general para cualquier medio o soporte conocido.

4.5 CONTRATISTAS

1. Gestidn de la hoja de vida del contratista;

2. Realizar las verificaciones que sean necesarias en desarrollo del proceso de
contratacion para corroborar la veracidad de la informacion contenida en la hoja de
vida, documentos entregados y formularios propios de la entidad;

3. Verificacion de afiliacion al sistema de seguridad social y régimen de pensiones;

4. Enviar a través de la direccibn de correo electronico que haya suministrado,
informacion relacionada con el proceso para el contrato de prestacion de servicios;

5. Registro en los sistemas de informacion de la entidad para el desarrollo de
procedimientos contables y financieros;

6. Induccion de los contratistas sobre procesos, politicas, procedimientos, sistemas de
gestion y reglamentos establecidos por la entidad;
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Gestionar y realizar actividades de pago de honorarios como contratista;
8. Establecer, mantener, modificar y terminar las relaciones contractuales que sean
necesarias para ejecutar las funciones que le fueron asignadas; asi como también
gestionar y mantener la trazabilidad de todos los contratos que hayan sido suscritos y
se encuentren vigentes;
9. Seguridad, registro y control de acceso a las instalaciones; @

N

46 PROVEEDORES Y COLABORADORES

Verificacion de antecedentes comerciales, reputacionales, administrativos y judiciales;

Vinculacion juridica y comercial de proveedores;

Acreditacion de condiciones financieras de los proveedores;

Generacion de solicitudes de cotizacién y otras actividades relacionadas con el

proceso de adquisicion de bienes o servicios;

Gestion administrativa del contrato;

6. Registro en los sistemas de informacion de la entidad para el desarrollo de
procedimientos contables y financieros;

7. Gestion de facturacion, cobros y pagos;

Seguimiento y control al cumplimiento de las actividades correspondientes al contrato;

9. Declaracion y pago de aportes de seguridad social a los colaboradores de
proveedores;

10. Verificacion del cumplimiento de estandares relacionados con la prestacion del

servicio;

A

o

®

4.7 VISITANTES

1. Seguridad, registro y control de acceso a las instalaciones;

2. Gestion de informacion de salud necesaria para el desarrollo del Sistema de Gestidon
de Seguridad y Salud en el Trabajo — SGSST;

3. Elaborar estudios de estadisticas para propdsitos internos de la entidad.

5. DERECHOS DE LOS TITULARES

La Superintendencia de Subsidio Familiar implementa de manera permanente las
acciones necesarias para dar efectividad al derecho consagrado en la Ley Estatutaria
1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377 de 2013, por lo
que da a conocer a todos sus ciudadanos-clientes los derechos que se derivan de la
proteccién de datos personales y que se relacionan a continuacion:
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Acceder, conocer actualizar y rectificar sus Datos Personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este derecho se
podra ejercer a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado;
Solicitar prueba de la Autorizacion otorgada al Responsable del Tratamiento, salvo
cuando expresamente se exceptlue como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012;
Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus Datos Personales;
Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen;
Revocar la Autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
ha incurrido en conductas contrarias a ley respectiva y a la Constitucion;
Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
Tratamiento.

Se entiende por tratamiento, cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

5.1

AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley en el Tratamiento de los Datos
personales por parte de la Superintendencia de Subsidio Familiar, debe establecer como
minimo los siguientes requisitos para la autorizacion del de tratamiento:

[

Debe ser previa, expresa e informada. Debe contener las finalidades para la cual
se capturaron los datos personales. Sin embargo, también pueden existir actos
inequivocos de consentimiento como el que otorga los visitantes cuando ingresan
a las instalaciones de la Superintendencia de Subsidio Familiar

La autorizaciéon podra constar en un documento fisico, electrénico o en cualquier
otro formato que permita garantizar su posterior consulta; o mediante un
mecanismo técnico o tecnoldgico iddbneo mediante el cual se pueda concluir de
manera inequivoca que, de no haberse surtido una conducta del Titular, los datos
nunca hubieren sido capturados, almacenados y tratados; como por ejemplo con
la suscripcion de un documento fisico o la sonrisa en una fotografia.

El titular de los datos personales, acepta y reconoce que la autorizacion otorgada
estara vigente a partir del momento en que la acepta, y durante el tiempo en que
la Superintendencia de Subsidio Familia desarrolle sus facultades legales,
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teniendo en cuenta los principios de proporcionalidad y finalidad; siempre y cuando
el titular no haya ejercido el derecho a solicitar la supresion de sus datos de las
bases de datos o archivos de la Entidad, o la revocatoria de la autorizacién del
tratamiento, las cuales en todo caso, sdlo seran procedentes si no existe un deber
legal o contractual de estar en la base de datos de la Superintendencia de Subsidio
Familiar. @

5.2 CASOS EN QUE NO ES NECESARIA LA AUTORIZACION

De acuerdo con la ley, la autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

5.3 DEBER DE INFORMAR AL TITULAR

La Superintendencia de Subsidio Familiar, al momento de solicitar al Titular la
autorizacion, debera informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
éstas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

c) Los derechos que le asisten como Titular.

d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.

La Superintendencia de Subsidio Familiar debera conservar prueba del cumplimiento de
lo previsto en la presente Politica y cuando el Titular lo solicite, entregarle copia de esta.

54 PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacion que reuna las condiciones establecidas segun la disposicion de la
Superintendencia de Subsidio Familiar podra suministrarse a las siguientes personas:
a) Alos Titulares, sus causahabientes o sus representantes legales.
b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.
c) A los terceros autorizados por el Titular o por la ley.
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6. DEBERES DE LA SUPERINTENDENCIA DE SUBSIDIO FAMILIAR CON
RELACION AL TRATAMIENTO DE LOS DATOS PERSONALES

La Superintendencia de Subsidio Familiar atendera los deberes previstos para los
Responsables y Encargados del Tratamiento, contenidos en el articulo 17 y 18 de la Ley
1581 de 2012, o normas que la reglamenten o modifiquen, a saber:

16

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la Autorizacién otorgada.

d) Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

k) Adoptar las Politica de proteccion de datos personales, para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas y
reclamos.

[) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacién
de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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7. CANALES DE COMUNICACION PARA LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS

Para realizar peticiones, consultas o reclamos con el fin de ejercer los derechos a conocer,
actualizar, rectificar, suprimir los datos o revocar la autorizacion otorgada, el Titular o sus
causahabientes pueden utilizar cualquiera de los siguientes canales de comunicacion:

17

zgzgzii;gfnt'f'cac'on CLE s o Superintendencia del Subsidio Familiar
Carrera 69 No. 25B - 44 de Bogota D.C.,
Pisos 3 y 7. Edificio World Business Port
De lunes a viernes en el horario de atencion al

publico (7:00 AM a 4:00 PM)

Direccion:

Horario de Atencion:

Conmutador +57 (1) 3487800
Centro de Contacto al ciudadano: +57 (1) 3487777
Linea Gratuita Nacional al ciudadano: 018000 910110
Correo electrénico: ciudadano@ssf.gov.co

Las peticiones, consultas o reclamos que se
Persona o area responsable de la atencion reciban a través de los distintos canales seran
de peticiones, consultas y reclamos: direccionadas a la Oficina de Proteccion al

Ciudadano, Responsable del Tratamiento.

7.1 CONSULTAS

Los Titulares o sus causahabientes podran consultar la informacion personal del Titular
gue repose en cualquier base de datos de la Superintendencia del Subsidio Familiar. El
Responsable del Tratamiento o Encargado del Tratamiento debera suministrar a éstos
toda la informacion segun las siguientes disposiciones:

[l Se contestaran en un término maximo de diez (10) dias habiles contados a partir
de la fecha de su recibo.

[0 Cuando no fuere posible responder la consulta dentro de dicho término, se
informara al interesado antes del vencimiento de los 10 dias, expresando los
motivos de la demora y sefialando la fecha en que se atendera su solicitud, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer plazo.

7.2 RECLAMOS

Los Titulares o sus causahabientes que consideren que la informacién contenida en una
base de datos de esta Entidad debe ser objeto de correccion, actualizacién o supresion,
0 que adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley 1581 de 2012, podran presentar un reclamo ante la Superintendencia del Subsidio
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Familiar, a través de cualquiera de los canales de comunicacion descritos anteriormente;
y éste debera contener la siguiente informacion:

[0 Nombre e identificacion del Titular

[1 La descripcion precisa y completa de los hechos que dan lugar al reclamo

[ Ladireccion fisica o electrénica para remitir la respuesta e informar sobre el estado
del tramite

[l Los documentos y demas pruebas que se pretendan hacer valer.

En caso de que la Superintendencia del Subsidio Familiar no sea competente para
resolver el reclamo presentado ante la misma, dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacion al interesado.

Si el reclamo resulta incompleto, la Superintendencia del Subsidio Familiar requerira al
interesado dentro de los cinco (5) dias siguientes a su recepcion para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
peticionario presente la informacion solicitada, se entendera que ha desistido de dicho
reclamo.

Una vez recibido el reclamo completo, la Superintendencia del Subsidio Familiar incluira
en la respectiva base de datos una leyenda que diga “reclamo en tramite” y el motivo del
mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta
que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo, y si no fuere posible responder en dicho
término, la Superintendencia del Subsidio Familiar informara al interesado los motivos de
la demora y la fecha en que aquél se atendera, sin llegar a superar, en ningun caso, los
ocho (8) dias habiles siguientes al vencimiento del primer término.

8. INFORMACION QUE SE RECOPILA

La Superintendencia del Subsidio Familiar recopila informacién y datos personales en el
momento que son ingresados en el sistema de peticiones, quejas, reclamos, sugerencia,
felicitaciones, consultas y denuncias por actos de corrupcion, en los cuales el titular
informa libremente sus datos personales, principalmente los recolectados con su nombre,
tipo y numero de documento de identidad, direccion de domicilio, direccién de correo
electronico, numero telefonico de contacto entre otros.

Adicionalmente, la Superintendencia del Subsidio Familiar administra los datos
registrados por las Cajas de Compensacion Familiar a través del SIREVAC (Sistema de
Recepcion, validacion y  Cargue de Informacion de las Cajas
de Compensacion Familiar).
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Asi mismo se recolecta y administran los datos personales de los visitantes y realiza
gestiones de videovigilancia en todas sus instalaciones fisicas, mediante equipos
ubicados en diferentes lugares internos, para el desarrollo de actividades relacionadas
con la seguridad de los bienes, locaciones fisicas y personas que se encuentran en éstas,
o0 como medio probatorio en cualquier proceso administrativo, judicial o interno, en
observancia de las normas constitucionales y legales. 19
Todos los Titulares tienen conocimiento sobre la realizacion de esta actividad mediante la
fijacion de anuncios de alertas de videovigilancia en espacios abiertos, publicos y visibles,
y de que estos mecanismos no se encuentran ubicados en espacios atentatorios de su
intimidad.

9. MODO EN QUE SE UTILIZA LA INFORMACION

Previa autorizacién del titular de los datos personales, le permitira a la Superintendencia
del Subsidio Familiar darle el siguiente tratamiento:

a) Para los fines administrativos propios de la entidad.

b) Caracterizar ciudadanos y grupos de interés y adelantar estrategias de
mejoramiento en la prestacion del servicio.

c) Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,
sugerencias y/o felicitaciones presentados a la entidad.

d) Alimentar el Sistema de Recepcion, validacién y Cargue de Informacion de las
Cajas de Compensacion Familiar — SIREVAC, a fin de recopilar la informacion
estadistica del sistema del subsidio familiar y poder adelantar estudios técnicos de
factibilidad, costo-beneficio, costo-efectividad y/o analisis de tendencias del
subsidio familiar.

e) Conocer y consultar la informacion del titular del dato que reposen en bases de
datos de entidades publicas o privadas.

f) Envio de informacién de interés general.

g) Recopilar informacién de ciudadanos asistentes a capacitacion desarrolladas por
la entidad.

h) Control de visitantes a las instalaciones de la Superintendencia y utilizarla en caso
de activarse el plan de emergencias o si el visitante sufre de alguna contingencia
de salud dentro de la sede.

i) Gestionar, implementar y hacer seguimiento a las actividades de higiene y
seguridad y salud en el trabajo para mejora de las condiciones y bienestar de los
trabajadores y prevencién de riesgos laborales.

La informacién y datos personales suministrados por el titular, podran ser utilizados
por la Superintendencia del Subsidio Familiar como responsable del tratamiento de los
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datos, para el desarrollo de las funciones propias de la entidad. Cualquier otro tipo de
finalidad que se pretenda dar a los datos personales, debera ser informado
previamente, en el aviso de privacidad y en la respectiva autorizacion otorgada por el
titular del dato, segun sea el caso, y siempre teniendo en cuenta los principios rectores
para el tratamiento de los datos personales, establecidos por la Ley, el presente
documento y las demas normas que desarrollen la materia.

10. SEGURIDAD DE LA INFORMACION

La Superintendencia del Subsidio Familiar garantiza el uso de medidas técnicas, humanas
y administrativas necesarias para otorgar seguridad a los datos personales y demas
informacion sujeta a tratamiento, evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

11.  VIGENCIA Y CAMBIOS SUSTANCIALES EN LAS POLITICAS DE
PROTECCION DE DATOS PERSONALES

La presente Politica para la Proteccion de Datos Personales rige a partir de la fecha de su
expedicion, se divulgara a través del portal institucional y estara sujeto a actualizaciones
en la medida en que se modifiquen o se dicten nuevas disposiciones legales sobre la
materia.

Cuando se cumplan estas condiciones, la Superintendencia del Subsidio Familiar
informara a los titulares de los datos personales, sus causahabientes o representantes,
las nuevas medidas dictadas sobre la materia, antes de implementar las nuevas politicas.
Ademas, debera obtener del titular una nueva autorizacién cuando el cambio se refiera a
la finalidad del tratamiento

12. MARCO LEGAL

71 Constitucion Politica de 1991 articulos 15 del Habeas Data, 20 y 74 sobre acceso a la
informacion.

11 Ley 1266 del 31 de diciembre de 2008 “Por la cual se dictan las disposiciones
generales del Habeas Data y se regula el manejo de la informacién contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y
proveniente de terceros paises y se dictan otras disposiciones”.

[1 Decreto Reglamentario 1727 del 15 de mayo de 2009 “Por el cual se determina la
forma en la cual los operadores de los bancos de datos de informacion financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises, deben presentar

la informacion de los titulares de la informacion.”
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T Ley 1273 de 2009, por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

[1 Ley 1581 del 17 de octubre 2012 “Por el cual se dictan disposiciones generales para
la proteccion de datos personales”. @

[1 Decreto Reglamentario 1377 del 27 de junio de 2013 “Por el cual se reglamenta
parcialmente la Ley 1581 de 2012".

[l Decreto 886 del 2014 Por el cual se reglamenta el articulo 25 de la Ley 1581 del 2012,
relativo al Registro Nacional de Bases de Datos.

11 Ley 1712 del 6 de marzo de 2014 “Por medio de la cual se crea la ley de transparencia
y del derecho de acceso a la informacién publica nacional y se dictan otras
disposiciones”.

[1 Decreto Reglamentario 103 de 2015 “Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones”

71 Sentencias de la Corte Constitucional C-1011 de 2008 mediante la cual se estudia la
exequibilidad de la Ley Estatutaria 1266 de 2008 y C-748 de 2011 mediante la cual se
estudia la exequibilidad de la Ley Estatutaria 1581 de 2012.

71 Decreto 620 del 2 de mayo 2020, Capitulo 5 Tratamiento de datos personales,
seguridad y privacidad y seguridad de la informacion.
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