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INTRODUCCION

En cumplimiento de la Ley 909 de 2004 y del Decreto 612 de 2018 se presenta el Plan De
Seguridad Y Privacidad De La Informacion de la Superintendencia del Subsidio Familiar
(SSF) para la vigencia 2024. Este plan tiene como objetivo proteger los activos criticos de
la entidad, con una adecuada gestion de riesgos de seguridad, garantizando el
cumplimiento legal y normativo vigente, con el fin de mantener la confianza de sus partes
interesadas y prevenir posibles pérdidas econémicas y dafios a la reputacion.
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1. OBJETIVO

Definir la planificacién de las actividades orientadas a fortalecer el tratamiento de la
informacion que es generada, administrada, tratada y custodiada por la Superintendencia
de Subsidio Familiar de ahora en adelante denominada SSF en la vigencia 2024; con el fin
elevar su nivel de confianza con sus grupos de interés, mediante la preservacion de su
confidencialidad, integridad y disponibilidad, asi como también la adopcién de las buenas
practicas y el cumplimiento de la politica de gobierno digital, el Modelo de Seguridad y
Privacidad de la Informacién y el marco legal que le sea aplicable.

1.1 OBJETIVOS ESPECIFICOS

¢ Fortalecer el Sistema de Gestion de Seguridad y Privacidad de la Informacién de la SSF,
mediante la implementacion y mejora de los controles de seguridad alineados con el
Modelo de seguridad y privacidad de la informacion, la ISO/NTC 27001:2013 y su
version actualizada ISO/NTC 27001:2022.

e Definir y divulgar las politicas, lineamientos, procedimientos y buenas practicas
recomendaciones para establecer una cultura organizacional de Seguridad y Privacidad
de la Informacion en la SSF.

e Realizar el seguimiento a las acciones pertinentes a reducir las brechas de cumplimiento
de acuerdo al autodiagnostico del MIPG relacionado al habilitador transversal de
seguridad y privacidad de informacion.

¢ Apoyar la evaluaciéon y documentaciéon de la efectividad de los controles de Seguridad
y privacidad de la Informacion identificados en la Declaracion de Aplicabilidad que
soportan el modelo de Seguridad de la Informacion establecido en la SSF.
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2. DEFINICIONES

e Activo de informacién: En relacion con la seguridad de la informacién, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la misma, el cual
tiene valor para la SSF por lo tanto para ello se tienen contemplados los siguientes
activos de informacién: personas, informacién/dato, hardware, software, redes,
infraestructura y servicios.

e Control: Son las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion por
debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de
salvaguarda o contramedida. En una definicibn mas simple, es una medida que modifica
el riesgo.

e Seguridad de la informacién: Conjunto de medidas que toman las personas y las
organizaciones, que les permiten resguardar y proteger los activos de informacion,
preservando su Confidencialidad, Integridad y Disponibilidad.

e Confidencialidad: Propiedad que impide la divulgacién de informacion a personas o
sistemas no autorizados.

¢ Disponibilidad: Caracteristica, cualidad o condicién de la informacion de encontrarse
a disposicion de quienes deben acceder a ella, ya sean personas, procesos 0
aplicaciones.

¢ Integridad: Garantia de la exactitud y completitud de la informacién de la informacién y
los métodos de su procesamiento.

e Sistema de Gestion de Seguridad y Privacidad de la Informacion: Conjunto de
elementos interrelacionados o0 interactuantes (estructura organizativa, politicas,
planificacién de actividades, responsabilidades, procesos, procedimientos y recursos)
gue utiliza una organizacion para establecer una politica y unos objetivos de seguridad
de la informacién y alcanzar dichos objetivos, basandose en un enfoque de gestién del
riesgo y de mejora continua.
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3. MARCO LEGAL

Dentro del marco legal més relevante para justificar el presente plan de seguridad y
privacidad de la informacion y Tratamiento de Riesgos, se encuentran las siguientes
normas:

e Ley 1437 de 2011, Capitulo IV, “utilizacion de medios electronicos en el procedimiento
administrativo”. “Los procedimientos y tramites administrativos podran realizarse a través
de medios electronicos. Para garantizar la igualdad de acceso a la administracion, la
autoridad debera asegurar mecanismos suficientes y adecuados de acceso gratuito a
los medios electronicos, o permitir el uso alternativo de otros procedimientos.”

e Ley 1581 de 2012, g) Principio de seguridad: “La informacién sujeta a Tratamiento por
el responsable del Tratamiento o Encargado del Tratamiento a que se refiere la presente
ley, se debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento”. Articulo 17, item d: “Conservar la
informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento”.

e Ley 1712 de 2014, “principio de transparencia”: “Principio conforme al cual toda la
informacion en poder de los sujetos obligados definidos en esta ley se presume publica,
en consecuencia de lo cual dichos sujetos estan en el deber de proporcionar y facilitar el
acceso a la misma en los términos mas amplios posibles y a través de los medios y
procedimientos que al efecto establezca la ley, excluyendo solo aquello que esté sujeto
a las excepciones constitucionales y legales y bajo el cumplimiento de los requisitos
establecidos en esta ley”.

e Articulo 7: “Disponibilidad de la informacién” “En virtud de los principios sefialados,
debera estar a disposicion del publico la informacién a la que hace referencia la presente
ley, a través de medios fisicos, remotos o locales de comunicaciéon electrénica. Los
sujetos obligados deberan tener a disposiciéon de las personas interesadas dicha
informacion en la web, a fin de que estas puedan obtener la informacion, de manera
directa o mediante impresiones. Asimismo, estos deberan proporcionar apoyo a los
usuarios que lo requieran y proveer todo tipo de asistencia respecto de los tramites y
servicios que presten.”

e Titulo lll “Excepciones acceso a la informacion” “Informacion exceptuada por dafio de
derechos a personas naturales o juridicas. Es toda aquella informaciéon publica
clasificada, cuyo acceso podra ser rechazado o denegado de manera motivada y por
escrito.”

e CONPES 3854 de 2016, objetivo general “Fortalecer las capacidades de las multiples
partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad
digital en sus actividades socioeconémicas en el entorno digital, en un marco de
cooperacion, colaboracién y asistencia. Lo anterior, con el fin de contribuir al crecimiento
de la economia digital nacional, lo que a su vez impulsard una mayor prosperidad
econdmica y social en el pais”.

e Decreto 1413 de 2007, articulo 2.2.17.6.5, “Privacidad por disefio y por defecto”: “Los
operadores de servicios ciudadanos digitales deberan atender las buenas practicas y
principios desarrollados en el ambito internacional en relacion con la proteccion y
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tratamiento de datos personales que son adicionales a la Accountability, y que se refieren
al Privacy by design (PbD) y Privacy Impact Assessment (PIA), cuyo objetivo se dirige a
que la proteccién de la privacidad y de los datos no puede ser asegurada Unicamente a
través del cumplimiento de la normativa, sino que debe ser un 'modo de operar de las
organizaciones, y aplicarlo a los sistemas de informacion, modelos, practicas de negocio,
disefio fisico, infraestructura e interoperabilidad, que permita garantizar la privacidad al
ciudadano y a las empresas en relacion con la recoleccion, uso, almacenamiento,
divulgacién y disposicién de los mensajes de datos para los servicios ciudadanos
digitales gestionados por el operador”.

e Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones". ARTICULO 2.2.9.1.1.3. Principios. “Seguridad de
la Informacion: Este principio busca crear condiciones de uso confiable en el entorno
digital, mediante un enfoque basado en la gestibn de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacion de las entidades del
Estado, y de los servicios que prestan al ciudadano”.

e Decreto 612 de 2018, articulo 1. “Integracion de planes institucionales y estratégico. Las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacién y Gestién, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de
2011, deberan integrar los planes institucionales y estratégicos que se relacionan a
continuacion y publicarlo, en su respectiva pagina web.”

e CONPES 3995 de 2020: tiene por objetivo establecer medidas para desarrollar la
confianza digital a través de la mejora la seguridad digital de manera que Colombia sea
una sociedad incluyente y competitiva en el futuro digital mediante el fortalecimiento de
capacidades y la actualizacién del marco de gobernanza en seguridad digital, asi como
con la adopcion de modelos con énfasis en nuevas tecnologias.

¢ Resolucion 500 de 2021, El Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) expide la Resolucién 500 de 2021, "por la cual se establecen
los lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la Politica de Gobierno Digital”.

e Resoluciéon 746 de 2022, por la cual se fortalece el modelo de seguridad y privacidad
de la informaciéon y se definen lineamientos adicionales a los establecidos en la
resolucién No. 500 de 2021.

¢ Directiva 02 de 2022 Presidencia de la Republica, dirigida las entidades publicas en
relacion con la politica publica en materia de seguridad digital.

e Decreto 338 de 2022: por medio del cual se establece los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, la identificacion de infraestructuras
criticas cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a
incidentes de Seguridad Digital.
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4. GENERALIDADES

El presente plan estd orientado a mejorar por medio de la implementacion acciones
concretas al Sistema de Gestidon de Seguridad y Privacidad de la Informacion de la SSF;
para tal fin es necesario mencionar que estas acciones estan enmarcadas a intervenir los
3 componentes del modelo (Personas, Procesos y Tecnologia). Para la ejecucion del
presente Plan es necesario definir los siguientes acuerdos entre las partes interesadas:

e Compromiso: Para la ejecucion del plan es necesaria la participacion de los diferentes
niveles de decisién de la SSF (estratégico, tactico y operativo), especialmente para la
valoracion de procesos frente a las normas ISO/NTC 27001/2:2013 y su version
actualizada ISO/NTC 27001:2022, asi como también se asume el compromiso y el
involucramiento de todos los Stackeholders de la Entidad.

e Poblacién Objetivo: Para asegurar el éxito en la ejecucién del plan es prioritario
involucrar a las personas que ejercen responsabilidades de seguridad de la informacion
en la SSF las cuales estan identificadas en la matriz de roles y responsabilidades del
Sistema de Gestidon de Seguridad y Privacidad de la Informacion; asi como también
todos aquellos colaboradores que deben apoyar y/o asistir a las reuniones y entrevistas
que se llevaran a cabo para el levantamiento de la informacion requerida y que por su
actuar estan directa o indirectamente relacionados con los procesos y procedimientos
establecidos en el SGSI.

e Duracién: El tiempo estimado para la ejecucion del plan es de 11 meses 15 dias
contados a partir de la aprobacién del presente plan de trabajo.

e Seguimiento: Se establece un seguimiento trimestral a la ejecucion de las actividades
propuestas en el plan.
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5. ESTADO ACTUAL

Los resultados obtenidos de la medicién del nivel de madures del MSPI 2023 es del 76%
es decir que estamos en nivel GESTIONADO, como se muestra en la grafica, esto nos
indica que debemos continuar trabajando para fortalecer los dominios con el fin de subir la
calificacion para la vigencia 2024.

Evaluacién de Efectividad de Contr

DOMINIO Calificacién | Calificacién ::::::Clc[ﬁ: E:
Actual Objetivo
CONTROL
AS POULITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 70 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 87 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 53 100 EFECTIVO
A9 CONTROL DE ACCESO 91 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 70 100 GESTIONADO
All SEGURIDAD FISICA Y DEL ENTORNO 91 100 OPTIMIZADO
A12 SEGURIDAD DE LAS OPERACIOMES 81 100 OPTIMIZADO
A3 SEGURIDAD DE LAS COMUNICACIOMES 90 100 OPTIMIZADO
Al4 ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 90 100 OPTIMIZADO
A5 RELACIONES CON LOS PROVEEDORES 60 100 EFECTIVO
A6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 94 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
Al7 CONTINUIDAD DEL NEGOCIO 60 100 EFECTIVO
A18 CUMPLIMIENTO 72 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 76 100 GESTIONADO

Imagen 1. Evaluacion de Controles

BRECHA ANEXO A ISO 27001:2013
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Imagen 2. Brechas Anexo A.

Respecto a estos resultados del MSPI del afio 2023, se encontré que es necesario
atender las siguientes recomendaciones:

e Fortalecer el conocimiento en temas de seguridad de la informacién de los
funcionarios y contratistas de la entidad a través de jornadas de socializacion y
sensibilizacion del modelo de seguridad de la informacion.

e Realizar una actualizacién de la documentacién que soporta el Sistema de
gestion de Seguridad de la informacion.

e Continuar gestionando e identificando riesgos y activos informacién, en los
diferentes procesos de la SuperSubsidio.

e Fortalecer programa de pruebas de aceptacion y criterios de seguridad
relacionados con los nuevos sistemas de informacién, actualizaciones y
cambios.

e Probar controles de seguridad basado en la ISO 27001.

e Fortalecer los controles de seguridad con el fin de proteger la informacion y las
bases de datos que contengan datos personales.

6. ESTADO OBJETIVO

La Oficina de Tecnologia de Informacion y Comunicaciones — OTIC, de la
Superintendencia del Subsidio Familiar comprendiendo la importancia de la informacién
gue se gestiona, se compromete en fortalecer la implementacion del modelo de
seguridad del MSPI y de su Sistema de Gestion de Seguridad de la Informacién,
fortaleciendo e implementando controles de seguridad con el fin de generar un marco
de confianza con cada una de sus partes interesadas, enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la misién y visién de la SuperSubsidio.

Por esta razén la OTIC, define las siguientes metas para la vigencia 2024:

e Subir la calificacion de la herramienta del MSPI que se basa en la ISO
27001:2013 en un 80%. ca

e Fortalecer los controles de seguridad con el fin de mitigar riesgos y reducir la
probabilidad de ocurrencia de incidentes de seguridad de la informaciéon o
ciberseguridad.

e Continuar con su proceso de transicion de la norma ISO 27001:2013 a la nueva
version ISO 27001:2022.

e Fortalecer en la generacion de informacion, la confianza con cada una de sus
partes interesadas.

e Establecer las politicas, lineamientos, procedimientos, guias e instructivos en
materia de seguridad de la informacién.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios,
contratistas de la entidad.

e Garantizar la continuidad del negocio frente a incidentes de seguridad.
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7. PLANIFICACION DE ACTIVIDADES

@ SuperSubsidio

Plan de Seguridad y Privacidad de la Informacion para la SuperSubsidio Familiar 2024
Fechas Programacién Tareas
No. Gestion Actividades Respo_r|1_sable L Fecha Fecha
area o -
Inicio Final
Definicién de las Estrategias de Cambio y
Cultura de Seguridad de la Informacion y Equipo de seguridad 1/01/2024 31/03/2024
) Ciberseguridad
Estre_ateglas de Disefiar los instrumentos de medicién que
1 diage bIL?I’iy d(a:(ljJ I(tjuer?a apoyen las estrategias Cambio y Cultura de Equipo de seguridad 1/01/2024 31/12/2024
9 - Informacién y Ciberseguridad
Informaciéony — - -
Ciberseguridad | APoyar en el disefio de las piezas de sequridad | gq g de sequridad | 1/01/2024 31/12/2024
e la Informacion y Ciberseguridad
Realizar charlasydceibseergggﬂﬁ(cjj;de la Informacion Equipo de seguridad 1/01/2024 31/12/2024
Actualizary SOC'ahﬁ;r_lg procedimiento a la Equipo de seguridad 1/01/2024 31/03/2024
Gestionar los incidentes de seguridad de la
informacién y ciberseguridad de acuerdo con lo Equipo de seguridad 1/01/2024 31/12/2024
Gestion de establecido en el procedimiento definido.
2 Incidentes de Presentar los informes de los incidentes de
Seguridad de la seguridad de la informacion que se Equipo de seguridad 1/01/2024 31/12/2024
Informacién materializaron en el mes
Verificar las recomfﬂrr'c\ilaT?gJ nes envidas por el Equipo de seguridad 1/01/2024 31/12/2024
Realizar segwmlent'c') a los informes de eventos y Equipo de seguridad 1/01/2024 31/12/2024
vulnerabilidades reportadas
Actualizacion de la Guia y Herramienta para
gestionar Riesgos de Seguridad de la Equipo de seguridad 1/01/2024 31/03/2024
Informacién y ciberseguridad
Socializacion de la Guia y Herramienta para
gestlongr Rle_sgos de S_egurldad c_ie la Equipo de seguridad 1/03/2024 30/04/2024
Informacion y ciberseguridad a los lideres,
coordinadores de las areas o sus delegados.
Brindar apoyo en la identificacion, andlisis y
evaluacion de los Riesgos a los diferentes Equipo de seguridad 1/04/2024 31/12/2024
procesos
Coordinadores
3 Ge_stic’)n de Realiz_gr revision y verificacion de los rigsgos Jefes de Oficina 1/04/2024 31/12/2024
Riesgos identificados con sus planes de tratamiento Delegados de la
Dependencia
Remitir obselrvac_lones a las q_ependenuas sobre Equipo de seguridad 1/04/2024 31/12/2024
0s riesgos identificados
Revisar Iosdajustes fe’.“'“dos por las Equipo de seguridad 1/04/2024 31/12/2024
ependencias
Proyectar y enviar documento base de
acepgacmn de I.OS resgos y‘\_/erlflcar la Equipo de seguridad 1/04/2024 31/12/2024
aprobacion de los riesgos identificados por los
procesos
Realizar seguimiento a los flesgos consus | gquipo de sequridad | 104/2024 | 311272024
_ Revisar y actualizar la hoja de vida de los Equipo de seguridad | 1/01/2024 31/03/2024
Indicadores de indicadores si se requiere
4 Seguridad Realizar el seguimiento a los indicadores Equipo de seguridad 1/01/2024 31/12/2024
Reportar los indicadores Equipo de seguridad 1/01/2024 31/12/2024
Gestion de Revisar y actualizar la guia de activos de
5 Activos de informacién y el instrumento para el Equipo de seguridad 1/01/2024 31/03/2024
Informacién levantamiento de estos.
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Plan de Seguridad y Privacidad de la Informacién para la SuperSubsidio Fa

No. Gestién

Actividades

Responsable de la

Fecha

miliar 2024
Fechas Programacién Tareas

Fecha

Tarea - :
Inicio Final
Socializar la actualizacién de la guia de activos
de informacion y del instrumento para el Equipo de seguridad 1/01/2024 31/03/2024
levantamiento de estos.
Validar los activos de nformacion levantados en | - gquipg de sequridad | - 1/0412024 31/05/2024
a vigencia anterior a nivel nacional
Migrar al instrumento actual,lzado los activos de Equipo de seguridad 1/04/2024 31/05/2024
informacion
Apoyar la Identificacién de nuevos activos de
informacion con los lideres de los procesos o sus | Equipo de seguridad 1/05/2024 31/12/2024
delegados
Enwarla Ias'a'r’eas las ob.serva'(,nones'producto de Equipo de seguridad 1/05/2024 31/12/2024
a revision de la migracion realizada.
Solicitar y revisar las correcciones enviadas por
las areas del instrumento de activos de Equipo de seguridad 1/05/2024 31/08/2024
Informacion
Revisar los activos de informacion identificados. Equipo de seguridad 1/05/2024 31/12/2024
Solicitar a aceptacion de los activos de Equipo de seguridad | 1/05/2024 31/12/2024
informacién por cada lider de proceso.
Diligenciar las herramientas de Activos:
Registro Activos de Informacién . .
indice de I?ﬁormacién Clasificada y Reservada Equipo de seguridad 1/05/2024 31/12/2024
Esquema de Publicacion de Informacion
Enviar a control de Ieg;l;\t/j:sd los instrumentos de Equipo de seguridad 1/05/2024 31/12/2024
Solicitar la publicacion de los activos de Equipo de seguridad | 1/05/2024 31/12/2024
informacion
Revisar y apoyar con la actualizacién la
documentacion del SGSI de la Entidad, de Equipo de seguridad 1/01/2024 31/12/2024
acuerdo con la Normatividad vigente.
Realizar la evaluacion del MSPI Equipo de seguridad 1/06/2024 31/12/2024
Hacer informe del estado de madures del MSPI Equipo de seguridad 1/08/2024 31/12/2024
6 | Gobierno Digital [ Reportar los eventos de seguridad que se emiten
en los boletines generados por Mintic - Equipo de seguridad 1/01/2024 31/12/2024
COLCERT
Apoyar con las respuestas de las preguntas del
FURAG de la Entidad en temas de seguridad y Equipo de seguridad 1/01/2024 31/12/2024
ciberseguridad de la informacién
Equipo de seguridad
L Especialistas
Apoyar en la actualizacién de los Planes de Apl;caciones 1/01/2024 30/06/2024
Contingencia de los Servicios Tecnolégicos S
Especialistas
Infraestructura
Plan de Coordinar las pruebas de los Planes de
7 Continuidad del Conti ia de los Servicios de t lodi Equipo de seguridad 1/07/2024 31/12/2024
Negocio - DRP ontingencia de los Servicios de tecnologia : :
Equipo de seguridad
- - Especialistas
Participar en las e_lctl\_/ldades generqdas al Plan Aprl)icaciones 1/07/2024 31/12/2024
de Continuidad del Negocio P
Especialistas
Infraestructura
Equipo de seguridad
. A . Especialistas
Reahzdar un analisis QQ los re;ultac_qu obtenidos Aplicaciones 1/01/2024 31/03/2024
e las vulnerabilidades identificadas. o
- Especialistas
8 Vulnerabilidades Infraestructura
Realizar revision y aprobacién al plan de
remediacion de Vulnerabilidades definido por los Equipo de seguridad 1/04/2024 31/05/2024
especialistas de Aplicaciones e Infraestructura.
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Plan de Seguridad y Privacidad de la Informacion para la SuperSubsidio Familiar 2024
R ble de | Fechas Programacién Tareas
No. Gestién Actividades esponsable de fa Fecha Fecha
Tarea C :
Inicio Final
Hacer seguimiento al plan de remediacién de las . .
vulnerabilidades identificadas Equipo de seguridad 15/04/2024 31/12/2024
Realizar ana_llls_ls de vulnergk_mlldades alos Equipo de seguridad 1/01/2024 31/12/2024
objetivos que soliciten.
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