INFORME DE SEGUIMIENTO MAPA DE RIESGOS
| TRIMESTRE 2016

@ SuperSubsidio

Vigilamos tu caja de compensacion



mailto:ssf@ssf.gov.co

/\ icdi /"y TODOSPORUN
@ SuperSubS|d|o @ MINTRABAJD | NUEVO PAIS

Cddigo: FO-PCA-CODO-009 Versidn: 3

CONTENIDO
1. INFORMACION GENERAL .......oovvoeveereeieeecvessses s sss s sssss s 3 @
TACRITERIOS.......c e 3
1.2. OBJETIVOS DEL INFORME .......c.cctiirieieiiirietcitineeieietree ettt 3
2. METODOLOGIA. ......oovereirnieresiseiis sttt sttt 3
3. RESULTADOS GENERALES .......cocoiiiiiiiiii s 3
4. CONCLUSIONES Y RECOMENDACIONES .........ccoiiiiiiiiiiiice s 5

Calle 45 A Ne. 085 PHX 3457800 Bogotd Colombe
Linea Gratuty Macional 13000310110 en Bogold D C | METTIT
e 551 oo £ - el Sslfiissl pov e 0 9008

Sicontec | &




@ SuperSubsidio (®) MINTRABAJO TODOSPORUN

NUEVO PAIS

PAZ EQUIDAD EDUCACION

Cddigo: FO-PCA-CODO-009 Versidn: 3

1. INFORMACION GENERAL

1.1 CRITERIOS
o Decreto 1537 de 2001, reglamento la ley 87 de 1993, donde establece que control interno define y aplica medidas para
prevenir los riesgos, detectar y corregir desviaciones y establece el rol que deben desempefiar estas oficinas con respecto a 3

la Administracion de los Riesgos.

e Decreto 1599 de 2005 Por el cual se adopta el Modelo Estandar de Control Interno MECI, para el Estado Colombiano y se
presenta el anexo técnico del MECI 1000:2005 1.3. Componentes de administracion del riesgo.

e Decreto 4485 de 2009 Por el cual se adopta la actualizacion de la NTCGP a su versidén 2009. Numeral 4.1 Requisitos
generales literal g) “establecer controles sobre los riesgos identificados y valorados que puedan afectar la satisfaccion del
cliente y el logro de los objetivos de la entidad; cuando un riesgo se materializa es necesario tomar acciones correctivas para
evitar o disminuir la probabilidad de que vuelva a suceder”. Este decreto aclara la importancia de la Administracion del riesgo
en el Sistema de Gestion de la Calidad en las entidades.

o  (Guia para la administracion del riesgo DAFP Versién 3 emitida por el DAFP.

1.2. OBJETIVOS DEL INFORME

Con el fin de dar cumplimiento a los criterios anteriormente mencionados, especialmente a lo establecido en la Guia para la
administracion del riesgo DAFP en el cual menciona que los encargados de realizar acciones asociadas a los controles
establecidos para cada uno de los riesgos identificados son los responsables de los procesos y que el encargado de realizar
seguimiento a los riesgos que a nivel institucional han sido consolidados esta a cargo de la Oficina de Control Interno, se hace
necesario realizar dicho seguimiento con corte al 01 de enero al 31 de marzo de 2016 — | Trimestre 2016.

2. METODOLOGIA

Para realizar este informe se tuvo en cuenta los seguimientos que cada duefio de los procesos realizé al mapa de riesgos los
cuales hicieron llegar a esta Oficina, para lo cual se realizé una verificando el cumplimiento de las actividades por parte de los
mismos mediante la observacion de registros, entrevistas y evidencia objetiva, revisando en forma detallada cada riesgo
propuesto, al igual que sus controles y las acciones planteadas para su manejo.

3. RESULTADOS GENERALES

De acuerdo al seguimiento realizado a los diferentes procesos en el mapa de riesgos se observé que se estan cumpliendo con
los controles para la mitigacion de riesgos contemplados en el mapa de riesgos institucional, sin embargo en los procesos que a
continuacién se relacionan se observé lo siguiente:

Contratacion Administrativa
El riesgo “Incumplimiento a los principios y fines de la contratacién administrativa” Se observa que el Indicador tiene una
medicion anual, pero no existe concordancia con el plan de accidn debido a que este indicador se reporta de manera trimestral.

Talento Humano

Se observo a través de la auditoria realizada durante la vigencia del 2016 que el riesgo “Inadecuada trasmision de datos a la
Comisién Nacional del Servicio Civil (CNSC)’ se materializd durante la vigencia del 2015, ya que no se evidenciaron los
informes correspondientes a la Comisién Nacional del Servicio Civil de los trimestres con corte a junio, septiembre y diciembre de
2015 incumpliendo con la Ley 909 de 2004 Articulo 16. “Las Comisiones de Personal”, numeral 3 “Las Comisiones de Personal
de las entidades publicas deberan informar a la Comisién Nacional del Servicio Civil de todas las incidencias que se produzcan
en los procesos de seleccion, evaluacion del desempefio y de los encargos. Para realizar dicho cargue es necesario tener una
clave la cual fue designada inicialmente a la Dra Luz Mery Naranjo, profesional que no labora en la Entidad a partir del 01 de
Septiembre de 2015 al momento de su retiro no entrego dicha clave lo que conllevo que no se realizara la transmision a la
Comision Nacional del Servicio Civil, asi mismo esta Grupo present6 renuncia el funcionario que realizaba dicha labor el dia
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23/Jn/2015 y la vacante lleg6 hasta el dia 27/En/2016; sin embargo el nuevo Coordinador solicito y recibié dicha clave hasta el
dia 25/Feb/2016. Actualmente ya se tiene controlado este riesgo.

Control Disciplinario

En el riesgo “Vencimiento de términos en las respectivas etapas sin la adopcion de las decisiones que se requieren,
ocasionando la prescripcion de las conductas”, se evidencia que existe un control que hace mencién a la “ implementacion
de un software institucional para el control de gestion con alarmas asociadas a los términos de la investigacion”, sin embargo se
observa que a la fecha no se ha implementado; el funcionario encargado menciona que actualmente se esta realizando el estudio
técnico del software para realizarlo con el aplicativo GTSS que tiene la entidad con la Oficina de Tecnologias de la Informacion y
las Comunicaciones, es importante mencionar que en el periodo no se produjeron vencimientos de términos, pese a existir
procesos en trdmite éstos se encuentran ajustados a los lapsos de la indagacion preliminar y la investigacidn disciplinaria sin que
ninguno de éstos hubiera terminado.

Recursos Fisicos

En el riesgo “Inadecuado mantenimiento y proteccién de los activos”, la accion “Seguimiento a los términos de las pélizas
establecidas”, es una accién preventiva lo cual no ha contribuido a que no se materialice el riesgo, hay que tener en cuenta que
a pesar de que la Entidad posee pdlizas vigentes y se ha realizado dicho seguimiento, la pérdida de activos fijos ha sucedido. Sin
embargo se observa que el duefio del proceso ha adoptado los siguientes controles para mitigar dicho riesgo que no se
encuentran incluidos en el mapa de riesgos:

v Adquisicion e implementacion de 25 camaras de alta resolucion, 24 de ellas ubicadas en el sétano y cada piso de la
Entidad de la calle 45 y 1 area de referencia PTZ de alta resolucion con movimiento, asi mismo es importante resaltar
que en la sede principal de la Entidad, el edificio cuenta con monitoreo de vigilancia permanente.

v Se cuenta con una pantalla de televisor ubicada en la oficina de la responsable del proceso, en donde se realiza el
monitoreo de las sedes que cuenta la Entidad.

v" Control de acceso a la entrada y salida de activos de la Entidad.

Visitas A Entes Vigilados

Se observa en el riesgo “Emision de Informes sin la capacidad técnica y oportuna que permitan generar seguimiento a la
gestion de las CCF”, se identifican debilidades en los controles establecidos “Acta (s) de mesa de trabajo, acta de reunién de
terminacidn de visita y validacion de consistencia y pertinencia del Informe preliminar” ya que no son suficientes para mitigar la
materializacidn del riesgo, por lo cual es importante tener en cuenta controles que estén encaminados a mitigar la descripcion del
riesgo “Informes de visitas inoportunos y/o sin argumentos técnicos, financieros y juridicos para evaluar la gestién de las CCF”
Ejemplo: Control de términos en la emision de informes, ya que durante la auditoria realizada por esta Oficina se evidenci6 que
hubo incumplimiento de términos en la presentacion de informes preliminares y los informes definitivos de Comfaca, Comfenalco
Quindio, Comfenalco Valle, Comfamiliar Huila, Comfamiliar Atlantico, Comcaja, Comfasucre y Cafaba.

Interaccion Al Ciudadano

Se sigue observando que en el proceso de Interaccién al ciudadano el riesgo “Incumplimiento en la generacion de respuestas
a los usuarios” se materializé durante las vigencias 2015 y 2016, ya que en la auditoria realizada por esta oficina, se evidencio
debilidades en la respuesta oportuna de las PQRS debido a que se excedieron en el plazo establecido en la Ley 1755 de 2015,
pues existen PRQS en que tienen respuesta por fuera de los términos establecidos, demoras en el tiempo a partir de la fecha de
radicacion y la fecha de inicio del tramite y se evidenciaron demoras en la respuesta por parte de las Cajas de Compensacion
Familiar incumpliendo con la Circular No. 0013 de 2010, por lo tanto los controles no son efectivos de la accién contemplada
“Monitoreo y seguimiento del Aplicativo de Quejas y Reclamos de la SSF” debido a que los reportes generados por el aplicativo
GTSS, tienen debilidades en la informacion suministrada, falta la creacién de algunos reportes y las plantillas para generar oficios
y comunicaciones; dichas situaciones fueron reportadas por la duefa del proceso a la Oficina de Tecnologias de la Informacién y
las Comunicaciones, pero a la fecha no han sido solucionadas en su totalidad, indagando con el encargado de la Oficina de
Tecnologias de la Informacion y las Comunicaciones sobre estos eventos, informé que estos requerimientos fueron solicitados
directamente al Proveedor y a la fecha no han sido solucionados en su totalidad. Asi mismo se observa que se siguen tomando
las medidas de control en forma permanente por parte del grupo de la Oficina de Proteccion al Usuario frente a las dificultades
que se han presentado con el aplicativo a través de correos electronicos dirigido a la Oficina de las TICS, pero no son suficientes
para la mitigacion de la materializacion del riesgo segun la informacion suministrada por la duefia del proceso.
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Gestion de Sistemas de Informacion

Actualmente el proceso cuenta con dos riesgos: “ Dafio, perdida y destruccidn de activos tecnoldgicos y activos fisicos” y
“Acceso no autorizado a la infraestructura tecnoldgica”, riesgos que fueron plasmados en la vigencia del 2014, sin embargo
teniendo en cuenta que se debe tener una buena administracion del riesgo y que éste debe contribuir para que la Entidad
consolide su Sistema de Control Interno, se evidencia que existen riesgos que no estan contemplados en dicho mapa tales como:
Acceso no autorizado a la infraestructura tecnologica, ataques de Virus informatico, falta de registro o cargue incorrecto o
inoportuno de la informacion, fallas en el proceso de copia de respaldo o de restauracién de la informacion, o pérdida de la
misma, no ejecucién de recursos, falta de metodologia y procedimiento de desarrollo y mantenimiento de software, sea para
desarrollo interno o por particulares, etc; al respecto el funcionario encargado menciona que se va a realizar dicha actualizacién
teniendo en cuenta los procedimientos que actualmente tiene la Oficina de Oficina de Tecnologias de la Comunicacion.

Direccionamiento Estratégico

Nuevamente se observa que la accion “Comunicaciones periédicas que respaldan la implementacion de mejora del SIG”
no se ajusta a la realidad de la Entidad, debido a que la implementacion del Sistema Integral de Calidad se realizé en el 2014, asi
mismo se observa debilidades en la nominacién dada al indicador “Comunicaciones Emitidas” y a su periodicidad de medicion
“Anual’; se debe tener en cuenta que la accion deben ir encaminadas a mitigar el riesgo “Insuficiente e inadecuado compromiso
de la Alta Direccion”.

General
e Seobserva que la politica de administracion del riesgo debe ser ajustada a la version No. 3 de la Guia para la administracion
del Riesgo emitida por el Departamento de la Administracion de la Funcion Publica DAFP.

4. CONCLUSIONES Y RECOMENDACIONES

La Oficina de Control interno, después de revisar las evidencias de las acciones para la mitigacion de los riesgos concluye que de
manera general se evidencia el cumplimiento en la ejecucién y control de las acciones contempladas en el mapa de riesgo, sin
embargo se observa en los siguientes procesos lo siguiente:

e En el proceso de Contratacion Administrativa, se observd en el riesgo “Incumplimiento a los principios y fines de la
contratacion administrativa, el Indicador no refleja la misma medicién de acuerdo con el plan de accién, por lo cual se
recomienda que su periocidad sea trimestral con el fin de realizar su debido seguimiento y asi evitar una posible
materializacion.

e En el proceso de Talento Humano, se observd durante la auditoria realizada por esta Oficina que el riesgo “Inadecuada
trasmision de datos a la Comisién Nacional del Servicio Civil (CNSC)” se materializd durante la vigencia del 2015, a pesar de
que actualmente se tiene controlado este riesgo se recomienda adicionar acciones preventivas en el mapa de riesgos para
evitar nuevamente su materializacion.

e En el proceso Control Disciplinario, se observd en el riesgo “Vencimiento de términos en las respectivas etapas sin la
adopcion de las decisiones que se requieren, ocasionando la prescripcion de las conductas” que en el control hacen
mencion a la “‘implementacién de un software institucional para el control de gestion con alarmas asociadas a los términos
de la investigacién” el cual a la fecha no se tiene implementado, por lo cual se recomienda que creen sinergias de trabajo
con la Oficina de Tecnologias de la Informacion y las Comunicaciones para que esta accidn se consolide.

e En el proceso Recursos Fisicos, se observ que la accidén “Seguimiento a los términos de las pdlizas establecidas”,
contemplada en el riesgo “Inadecuado mantenimiento y proteccion de los activos”, no ha contribuido a que no se
materialice, por lo cual se recomienda que se creen controles efectivos para mitigar dicho riesgo y se realice su debida
actualizacion en el mapa de riesgos institucional con controles que actualmente se tienen implementados en la entidad vy
que se encuentran detallados en el presente informe.
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e En el proceso Visitas a entes vigilados, se observd que los controles establecidos para mitigar los riesgos “Emision de
Informes sin la capacidad técnica y oportuna que permitan generar seguimiento a la gestion de las CCF , no son suficientes
ya que estos deben estar encaminados a mitigar la descripcion del riesgo “Informes de visitas inoportunos y/o sin
argumentos técnicos, financieros y juridicos para evaluar la gestion de las CCF”, para lo cual se recomienda que los
controles existentes sean revisados y se disefien nuevos, para asi tomar acciones correctivas eficaces que eviten la
materializacién que durante la Auditoria realizada por esta Oficina se evidencio en cuanto al incumplimiento de términos en
la presentacion de informes preliminares y los informes definitivos durante la vigencia del 2015 de las cajas anteriormente
mencionadas en este informe.

e En el proceso Interaccion Al Ciudadano, se observé en el riesgo “Incumplimiento en la generacion de respuestas a los
usuarios” se observd su materializacion durante las vigencias 2015 y 2016 por lo cual se recomienda crear controles
efectivos en la accion contemplada “Monitoreo y seguimiento del Aplicativo de Quejas y Reclamos de la SSF” y seguir
fortaleciendo las sinergias con la Oficina de Tecnologias de la Informacién y las Telecomunicaciones TIC para que se tomen
medidas pertinentes y eficaces que permitan subsanar las dificultades presentadas en el aplicativo GTSS Esigna, y de esta
manera poder mitigar el riesgo.

o Enel proceso Gestion de Sistemas de Informacion, se observd que existen riesgos que no se encuentran actualizados de
acuerdo a los procedimientos que actualmente tiene el Grupo, por lo cual se recomienda actualizar dichos riesgos en el
mapa institucional y crear controles efectivos para evitar su materializacion.

e En el proceso Direccionamiento Estratégico, se observé que la accién “Comunicaciones periddicas que respaldan la
implementacion de mejora del SIG” no concuerda con la realidad de la Entidad, asi mismo existen debilidades en el
indicador, por lo cual se recomienda que se realice su debida actualizacion con el fin de que los controles conlleven a mitigar
el riesgo “Insuficiente e inadecuado compromiso de la Alta Direccién”.

e Serecomienda a cada uno de los duefios de los procesos que tiene actualmente la entidad, disefiar controles efectivos que
impidan la materializacion de los riesgos, verificar su pertinencia de manera periédica como su debida actualizacién en el
mapa de riesgos institucional, éstos deben combatir o eliminar las causas que lo generen y asi articularlos con el logro de las
metas contempladas en el plan de accion; asi mismo se recomienda tener en cuenta que segun la guia para la
administracion del riesgo emitido por el Departamento Administrativo de la Funcién Publica DAFP : “El enfoque de riesgos
no se determina solamente con el uso de la metodologia, sino logrando que la evaluacion de los riesgos se convierta en una
parte natural del proceso de planeacion”

Atentamente,

JOSE WILLIAM CASALLAS FANDINO
Oficina de Control Interno

Elaborado Andrea Cante
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