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1. INFORKEACION GERERAL

En el presente informe se da a conocer el seguimiento a las acciones propuestas en el Mapa de
Riesgos por Procesos dentro de ias fechas planeadas.

Mapa de Riesgos.

De seguimiento.

El presente documente contiene los resuliados del seguimiento a las acciones propuestas denire
del Mapa de Riesgos, de conformidad con el desemperio del Modelo de Operacion del Sistema de
Control Interno, méas exactamente con el ciclo PHVA. En las actividades del mencionado ciclo se
centra la verificacion de las acciones por la entidad para la ejecucion del proceso.

{a Entidad adopto la politica de administracion y manejo de riesgos mediante Acta de Comité
Directivo, teniendo en cuenta el andlisis del contexto estratégico, la identificacion, valoracion vy
control de riesgos por proceso con la consolidacion det Mapa de Riesgos Institucional.

ks asi que la Oficina de Control Interno procedié a realizar el seguimiento y la evaluacion al mapa
de riesgos vigente al tercer frimestre de 2015, verificando las acciones definidas por la entidad para
fa administracion del riesgo a ravés de la observacién y revision de los registros soporte de cada
accion propuesta en visita efectuada a los responsables de los procesos.

2. METODOLOGIA

Se visito cada area verificando el cumplimiento de las actividades por parte de los responsables de
los procesos mediante la observacion de registros, entrevista y evidencia objetiva, revisando en
forma detallada cada riesgo propuesto, al igual que sus controles vy las acciones planteadas para
SU manejo.
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3. BNALISIS Y OZSERVACIONEE

La Oficina de Control Interno realizé una muestra aleatoria de seis (6) de los diez y nueve (19)
procesos que conforman el mapa de procesos de la Superintendencia del Subsidio Familiar,
analizd la valoracion efectuada por cada proceso a sus respectivos riesgoes, identificando los
controles existentes, las acciones para manejar los riesgos y la evaluacion efectuada a los mismos
después de ser aplicados sus controles para prevenir la materializacion de los mismos, observando
por cada proceso los siguientes aspectos:

3.1 GESTION DE SISTEMAS DE INFORMACION

Cuentan con tres (3) controles para los dos (2) riesgos identificados, denominados "Seguimiento y
control al mantenimiento y soporte de los activos de la informacion y activos fisicos Back up de la
informacion de la Entidad”, “Plan de gestién de seguridad de la informacion Inventario de los
activos fisicos y de informacién”, y “Protocolos disefiados e implementados”, sin embargo no se
determina si dentro del control se reduce la probabilidad o el impacto en cuanto al riesgo perdida y
destruccion de activos tecnoldgicos.

En el Plan de Manejo del Riesgo, se evidencié como acciones de manejo para los dos (2} riesgos
“Politicas de la seguridad de la informacion®, “Generacion de copias de respaldo periddicas con
custodia externa”, “Disefiar e implementar los protocolos de SGSI" y “Emprender revisiones
regulares de la eficacia del SGSI".

Los indicadores regisirados en el plan de manejo de los riesgos, no presenta formula, lo cual

impide verificar su medicion.

Dentro de la gestidon adelantada para los confroles y acciones, estén que se han realizado tres
brigadas de mantenimiento e inventario de los mismos, segun lo planificado por la Giicina de
Tecnologias de la Informacion y Comunicaciones. Igualmente se encuentran trabajando con la
firma CINTEL en el conirato de Implementacion de la Seguridad de la Informacion para la SSF,
donde se han realizado actividades de verificacion, control y seguimiento de las politicas y
protocolos de seguridad implementada y actualizacion de las mismas, incluyendo evaluacion de los
protocolos de seguridad establecidos hasta el momento.

Por ofra parte, se realizd sl traslado de la infraestructura tecnolégica con mayor riesgo para fa SSF,
hacia las instalaciones de IFX Network bajo el contrato de IFX Datacenter Colocation. Donde el
acceso a sus instalaciones para la manipulacion e inspeccion de estos equipos, son debidamente
autorizados por parte del personal responsable de [a Oficina de tecnologias de fa Informacion y
Comunicaciones, igualmente las condiciones ambientales y fisicas son de mayor capacidad
tecnologica al ser evaluado como un centro de datos calificado como TIER 1L

3.2 INTERACCION CON EL CIUDADANO

Cuentan con dos {2) controles para los dos (2) riesgos identificades, denominados "Medicion v
analisis de la satisfaccion del cliente de la SSF" y "Capacitar a los funcionarios del area en
normatividad y manejo del nuevo sistema de informacion”, sin embargo no se determina si dentro
del control se reduce la probabilidad o el impacto en cuanto al riesgo de Incumplimiento en la
generacion de respuestas a los usuarios, los controles se consideran que no son efectivos y
suficientes para mitigar la materializacion de los riesgos.
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En el Plan de Manejo del Riesgo, se evidencié como accidn de manejo para los dos (2) riesgos
“Monitoreo y seguimiento del Aplicative de Quejas v Reclamos de fa SSF”, las acciones no son
suficientes para mitigar los riesgos.

De igual forma se establecio un indicador para el cumplimiento de las acciones propuestas, sin
embargo, el mismo no presenia farmula gue determine su medicion.

Dentro de la gestion adelantada para los controles v acciones, estan que se han enviado correos
electrdnicos enviados por la jefe de oficina sobre el compromiso de gestion pars, se realizan los
informes mensuales y trimestrales canales de atencién, correos electronicos (requerimienios

aplicativo Esigna) y capacitacion del aplicativo en el mes de agosto.
3.3 GESTION JURIDICA

Cuentan con siete (7) controles para los dos (2) riesgos identificados, denominados “Indicadores
de Gestion”, “Informe de Geslion, Sequimiento al Plan Estratégico” “Personal Capacitade”,
“Tableros de Gestion”, "Registro Controlado”, "Custodia apropiada”, y “Procedimientos formales
aplicados”.

Se evidencia que los riesgos identificados por el proceso, no son suficientes, ya que no se
contemplan otras actividades relevantes para el proceso, tales como el control de vencimienio de
terminos judiciales.

Por otro lado, se establecieron como acciones de manejo del riesgo * Actualizacion permanente del
registro de las instituciones bajo su vigilancia de los representantes legales, de los integrantes del
consgjo directivo y de los revisores fiscales”, "Monitorea a la gestion realizada por el profesional
asignado de cobro coactivo para la toma de decisiones” y “El sistema de notificaciones judiciales
este permanentemente monitoreado por la Oficina de Tics y Revision fisica de los despachos
judiciales™ , el término para dichas acciones es amplia y los indicadores establecidos no presentan
formula, fo cual impide verificar su medicion.

Dentro de la gestion adelantada para los controles vy acciones, reporian la medicidn de los
indicadores de gestion. Actualizacion constante del normograma y por medio de correo electronico
se remite fa nueva normatividad de manera permanente. Solicitaron la inclusion en el Plan de
Capacitacion de temas de interés y han asistido a las capacitaciones programadas.

Para la actualizacion de datos de ubicacién de los sancionados, se apoyan por medio de consulia
a la Delegada para la Responsabilidad Administrativa y Medidas Especiales, realizan monitoreo
por medio de la revision del Siger frente a los pagos efectuados por los sancionados reportados
por las CCF, y diligencian de manera permanente las matrices de estado de expedientes y de
recaudos.

El sistema de notificaciones judiciales es monitoreado por la Oficina de Tics y de la misma manera
se hace ia revisidn dos veces a la semana de procesos judiciales en Bogota y en la pagina de ia
Rama Judicial, asi mismo, a solicitud de comision se hacen visitas a los despachos judiciales fuera
de Bogota, donde se encuentran los procesos en que es parte la entidad.

3.4 ESTUDIOS ESPECIALES Y LA EVALUACION DE PROYECTO

Cuentan con dos (2) controles para un (1) riesgo ideniificado, denominados “Control de ingreso de
documentos” y “control de enfrega al Superintendente Delegado y al profesional, control de

A

TODOS POR LN

NUEVOPAIS




SuperSubsidio (%) MINTRABAJO

proyectos fisicos”. Los controles se consideran que no son efectivos y suficientes para mitigar fa
materializacion del riesgo.

Se evidencia que &l riesgo identificado por el proceso, no es suficiente, ya que no se contemplan
ofras actividades relevantes para el proceso, tales como fa validacion de la informacion estadistica
de las CCF, entre ciras.

Las acciones de manejo determinadas son “implementar aplicativos que permitan recibir la
informacion en linea", “hacer seguimiento a los retrasos con el fin de evitar las causas” y “Capacitar
al personal para la actualizacién de la normatividad vigente”. '

La gestion realizada con respecio las acciones de manejo, estd la del disefié del Maodulo
Programas y Proyectos de Inversion, el cual funcionara bajo la plataforma Esigna dentro del sitio
weh de la sede electrénica de la Supersubsidio, con el objetivo de que las CCF realicen la
presentacion de todos los programas y proyectos de inversion a ejecutar a través de este modulo,
sin importar el régimen de auforizacion al que pertenecen. Actualmente la Superintendencia del
Subsidio Familiar esta realizando visitas de capacitacion a las diferentes Cajas de Compensacion
Familiar del pais, con el fin de dar instruccién sobre el uso del modulo, el manejo de la herramienta
y acompafiamiento desde el aspecto técnico y conceptual, ya que todos los requerimientos v la
recepcion de los mismos se realizaran en linea. Una vez expedida fa Circular que esta siendo
proyectada, Caja visitada y capacitada, tendré ia obligatoriedad de presentar sus programas o
proyectos de inversion a través def Médulo, aguellas Cajas que no hayan sido capacitadas, podran
presentar sus proyectos de manera fisica o traves de la plataforma, segun su preferencia, para ello
se anexara el manual de uso, con la explicacion detallada para el manejo de la herramienta.

3.5 CONTRATACION ADMINISTRATIVA

Cuentan con ocho (8) coniroles para dos (2) riesgo identilicados, denominados “Diligenciamiento y
Seguimientc a la Base de Datos "Contratacion SSF”, “Someter ante el Comité Asesor de
Contratacion los procesos de Licitacion Pablica”, "Verificacion de los documentos recibidos para
adelantar el proceso por el abogado asignado”, “Asegurar la existencia del oficic de aprebacion de
vigencias futuras del Ministerio de Hacienda, Departamento Nacional de Planeacion {DNP) y
Ministerio del Trabajc”, “Capacitacion a los Supervisores”, “Diligenciamiento y Seguimiento a la
Base de Datos “Contratacion SSF”, “pestafia Base de Liquidacion”, y "Procedimientos establecidos
en la etapa coniractual y post-coniractual’.

Se definieron cuatro (4) acciones para el manejo del riesgo, “Capacitar a funcionarios del area”,
"Establecer un filtro previo de revision adicional al Ordenador del Gasto”, "Capacitar y sensibilizar
constantemerte a los supervisores de los contratos” y “Plan de choque para los contratos que se
encuentran pendientes por liguidar”.

La gestion realizada en los controles y accicnes de manejo, se alimenta la base de los coniraios a
medida que se generan las actuaciones, se ha sometido a consideracion del Comité de
Contratacién los procesos correspondientes a la Licitacion publica, se verifica por parie del
Abogado los documentos recibidos para adelantar el proceso asignado, se hace retroalimentacion
entre los funcionarios del grupo de gestion contractual, se revisa por parte de la Coordinadora los
documentos proyectados por los abogados que pasan para la firma de la ordenadora del gasto.
Para el riesgo de Inoportunidad de la liquidacion de los contratos, en el mes de julic se dictd
capacitacion a los supervisores, se lleva la base de las liguidaciones de contratos, el procedimiento
en las etapas contractual y postcontractual se encuentra actualizado, v por recomendacion de una
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auditoria de confrol interno en el mes de octubre de 2015, se ajustd los términos de redaccion de
los requisitos para pago en la Etapa Contractual en la herramienta isolucion.

3.6 CONTROL DISCIPLINARIO

Cuentan con dos (2) controles para dos (2) riesgo identificados, denominades “Tableros de control,
implementacién de un software institucional para el control de gestién con alarmas asociadas a los
términos de la investigacion® vy “Seguimiento de los procesos disciplinarios y revision de las
providencias”.

Por otro lado, se establecieron como acciones de manejo del riesgo “Establecer las alertas para
definir los lapsos en los que se deben adoptar las decisiones”, “Efectuar la evaluacion que
corresponde y proferir la decisién sin dilaciones o pérdidas de tiempo injustificadas” y
‘Capacitacidn del personal’.

La gestion realizada en los controles y acciones de manejo, conforme la auditoria de gestidn se
actualizaron los tableros y libros de confrol lo que indica el profesional que le ha permitido
mantener los términos debidamente controlados.

En la actualidad se estd trabajando con la oficina TIC con el fin de incluir en el proceso
sistematizado GTSS la labor que cumple esta coordinacion; para ello se efectuaron va dos
reuniones con la ingeniera Martinez Bornacelly, quien es la encargada de dicho proceso
contractual dado que requiere la definicion de companentes técnicos.

4. CONCLUSIORES Y RECOMENDACIORES

La Oficina de Control interno, después de hacer la valoracion de los riesgos se verificd que se esta
dando cumplimiento en la ejecucion y control de las acciones contempladas en el mapa de rigsgo.

Se identificaron en los mapas de riesgos anakizados de acuerdo a las observaciones mencionadas
para cada caso concreto., algunas debilidades en la definicion de controles tanto preventivos, que
disminuyan la probabilidad de ocurrencia ¢ malerializacion del riesgo, asi como controles
correctivos que buscan combatir o eliminar las causas que lo generaron, en ¢caso de materializarse.
Asi mismo, hay indicadores que no presentan formula que determine su medicion para el
cumplimiento de las acciones propuestas. Por lo anterior, se recomienda verificar los controles de
manera efectiva y evaluar el impacto de los controles existentes en cada uno de sus procesos. Asi
mismos contemplar la totalidad de actividades realizadas en el proceso en las cuales se pueden
presentar riesgos.

Se observa en la caracterizacién del procedimiento de administracidn de riesgos institucionales, de
acuerdo a las actividades No. 3 y 4, que no se encueniran habilitadas las herramientas en el
aplicativo Isolucién para realizar los registros. Por tanto, se recomienda el aprovechamiento de la
herramienta de calidad ISglucion en la parte de administracion de los riesgos.

JOSE VHLLIA SACLAS BANDINO

Jefe Oficina de Control Inferno
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