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1. INTRODUCCION

La Superintendencia del Subsidio Familiar (en adelante SuperSubsidio), evalta la importancia de dar
continuidad al gobierno de datos de tal forma que permita dar cumplimiento a las necesidades
actuales, el modelo de gestién y gobierno de TI, para ello adoptd en el presente CONTRATO DE
CONSULTORIA No. 274 del 17 de junio de 2022 suscrito entre la Superintendencia del Subsidio Familiar
y la Unién Temporal conformada por las sociedades ALINA TECH S.A.S. y MANAGEMENT AND QUALITY
S.A. (en adelante UT-GD-2022), cuyo objetivo es realizar la estructuracion, disefio e implementacion
del modelo gobierno de datos y del modelo integral de analitica de datos para la Superintendencia del
Subsidio Familiar, en alineacion con las capacidades de la entidad y con los lineamientos y/o estandares
nacionales e internacionales en la materia.

Para el desarrollo de la consultoria segun el alcance definido en el mencionado contrato, el presente
documento describe la situacidon actual (ASIS) de la SuperSubsidio, a partir de la recopilacién de
informacidn y la aplicacién de una evaluacion de madurez de las dreas de conocimiento: Gobierno de
datos, Datos Maestros, Calidad de Datos, Seguridad de Datos, Metadatos, Integracidon e
interoperabilidad de la Guia del Conocimiento para la Gestidon de Datos DMBOK2 (Data Management
Body of Knowledge Versidn 2), el cual es un marco de referencia que busca fortalecer el uso de los
datos como un activo fundamental en las organizaciones.

Con base en lo anterior, el andlisis realizado sobre la situacién actual es el insumo para poder identificar
el nivel de madurez actual, de esta manera poder definir una adecuada estrategia y modelo de
gobierno de datos, que posterior a su implementacién, permita alcanzar el estado deseado para la
SuperSubsidio. Adicionalmente, se revisé la documentacidn, se utilizaron artefactos para la
identificacion de necesidades de datos, por medio de un formulario dispuesto para recopilacién de
motivadores, benéficos y principales problemas de datos como apoyo para la definicién de estado
objetivo (TOBE) de las areas de conocimiento: Gobierno de datos, Datos Maestros, Calidad de Datos,
Seguridad de Datos, Metadatos, Integracidon e interoperabilidad de la Guia del Conocimiento para la
Gestion de Datos DMBOK2 (Data Management Body of Knowledge Versidn 2), con el objetivo de trazar
el mapa de ruta que permita a la SuperSubsidio impulsar el modelo de gobierno de datos.

En respuesta a lo anterior, se presenta en este documento el andlisis de brechas que dan paso a la
definicidon de los proyectos a seguir para cerrarlas, teniendo en cuenta la identificacion del estado
actual y el analisis realizado frente a las mejores practicas entregadas por la Guia para la Gestién de
Datos DMBOK (Data Management Body of Knowledge) versién 2 del DAMA.
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2. OBIJETIVOS

Se presenta a continuacion el objetivo general, asi como los objetivos especificos propuestos para el
modelo de gobierno de datos de la Superintendencia del Subsidio Familiar.

2.1. OBJETIVO GENERAL

Describir la situacion actual y situacidn objetivo en la Superintendencia del Subsidio Familiar, teniendo
en cuenta los lineamientos del marco de referencia DMBOK2 para las areas de conocimiento de
Gobierno de datos, Datos Maestros, Calidad de Datos, Seguridad de Datos, Metadatos, Integracién e
interoperabilidad.

2.2. OBJETIVOS ESPECIFICOS

e Realizar el levantamiento de la informacién actual de la SuperSubsidio.

e Realizar el andlisis de madurez frente a las mejores practicas para contar con un entendimiento
del negocio y asi definir el estado objetivo.

e Identificar la situacién actual de la SuperSubsidio frente a las areas de conocimiento de
Gobierno y Gestion de Datos.

e Identificar las necesidades de la SuperSubsidio frente al Gobierno de Datos.

e Definir el estado objetivo frente a las dreas de conocimiento de gobierno y gestion de datos
que se alineen con las necesidades de la SuperSubsidio identificadas.

e Realizar un andlisis de brechas identificadas en la etapa de analisis.
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3. ALCANCE

Para el desarrollo del proyecto “Realizar la estructuracidon, disefio e implementacion del modelo
gobierno de datos y del modelo integral de analitica de datos para la Superintendencia del Subsidio
Familiar, en alineacion con las capacidades de la entidad y con los lineamientos y/o estandares
nacionales e internacionales en la materia”, el alcance esta definido a las areas de conocimiento de
Gobierno de datos, Datos Maestros, Calidad de Datos, Seguridad de Datos, Metadatos, Integraciéon e
interoperabilidad, identificando los aspectos evaluados en cada tematica y las evidencias obtenidas
durante dicho proceso.

Teniendo en cuenta las areas de conocimiento de Gobierno de datos, Datos Maestros, Calidad de
Datos, Seguridad de Datos, Metadatos, Integracién e interoperabilidad definidas en la Guia del
Conocimiento para la Gestiéon de Datos DMBOK2 (Data Management Body of Knowledge Versidon 2),
busca fortalecer el uso de los datos como un activo fundamental en las organizaciones. A continuacién,
se ilustra el modelo de gobierno de datos.

PLANEACION Y DISENO

OLNIININZLNYIN A NOIDVLINEY
SOLVQ 0730 YOA 30 01210

Fuente DMBOK2 2017

llustracion 1. Modelo de Gobierno de Datos
Fuente: llustracion y descripcion elaborado con base DMBoK — DAMA
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A continuacidn, se describen las areas del conocimiento como alcance para la definicién del modelo
de gobierno de datos en la SuperSubsidio:

e Gobierno de datos: Es el ejercicio de la autoridad y el control (planificar, monitorear y exigir el
cumplimiento) sobre la gestion de los activos de datos.

e Maestros y Referencias: Es el drea encargada de gestionar los datos compartidos para lograr
las metas de la organizacién.

e Integracion e Interoperabilidad: La integracién de datos describe procesos relacionados con
el movimiento y consolidacidn de datos. La interoperabilidad es la capacidad de que multiples
aplicativos puedan comunicarse entre si.

e Seguridad de los Datos: Definicidn, planeacion, desarrollo y ejecucidon de procedimientos y
politicas de seguridad para proveer una adecuada autenticacion, autorizacidn, acceso y
auditoria sobre los datos o los activos de datos e informacidén de una organizacion.

e Metadatos: Los metadatos son informacién de los datos fisicos, de procesos técnicos y de
negocio, reglas de negocio y restricciones, estructuras légicas y fisicas de datos. Estas etiquetas
describen datos (p. ej. bases de datos, elementos de datos, modelos de datos), conceptos (p.
ej. Procesos de negocio, sistemas de aplicaciones, cdédigo de software, infraestructura
tecnoldgica) y las relaciones entre datos y conceptos.

e Calidad de Datos: Planificacion, implementacién y control de actividades que aplican técnicas
de gestidn de calidad a los datos.
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4. METODOLOGIA

En este capitulo, se describe la metodologia utilizada y los pasos que se ejecutaron para la generacién
del presente entregable.

Realizar P T
nalizar o . alidacion
talleres de v Definir el Realizar ny
evaluacion COCHENESE . estado analisis de aprobacion
la situacion del

brechas

del nivel de objetivo

entregable
madurez

actual.

Ilustracion 2. Metodologia
Fuente: Elaboracion propia UT-GD-2022

a. Realizar talleres de evaluacién del nivel de madurez:

En esta etapa se realizaron talleres en los que se evaluo el nivel de madurez de las dreas de
conocimiento Gobierno de datos, Datos maestros y de referencia, Integracion e
interoperabilidad de datos, Seguridad de los datos, Metadatos y Calidad de datos, de acuerdo
con lo definido en el marco de referencia DMBOK2?.

b. Analizar y documentar la situacion actual

Una vez obtenidos los resultados de la evaluacién de madurez, se procede a analizar y a
documentar la situacion actual en las areas de conocimiento Gobierno de datos, Datos
maestros y de referencia, Integracion e interoperabilidad de datos, Seguridad de los datos,
Metadatos y Calidad de datos por medio de la calificacién obtenida y las evidencias registradas
por los colaboradores de la Superintendencia que participaron en los talleres del nivel de
evaluacidn de madurez.

c. Levantamiento de necesidades

Esta etapa comprende el levantamiento de las necesidades, problemas y expectativas de cada
area de conocimiento con el fin de confirmar la alineacidn con la estrategia, objetivos y metas
de la organizacién y enfocar los esfuerzos en la generacién de valor para el negocio.

d. Definir el estado objetivo

En esta etapa se define un estado objetivo el cual ayudara a la SuperSubsidio alcanzar un Nivel
3 -Definido en las areas de conocimiento Gobierno de datos, Datos maestros y de referencia,
Integracidon e interoperabilidad de datos, Seguridad de los datos, Metadatos y Calidad de
datos, teniendo en cuenta las mejores practicas proporcionadas por el DMBOK, el estado
actual de la entidad, las necesidades planteadas por los colaboradores de la SuperSubsidio.

" DMBoK2: Data Management Body of Knowledge
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e. Analisis de brechas

Esta etapa comprende la identificacidon de brechas para cada area de conocimiento frente a la
adopcién e implementacion de estdndares, marcos de referencia y mejores practicas que
aplican para cada drea de interés y se sugieren recomendaciones para mejorar el nivel de
madurez. Las brechas registradas tendran una codificacion que permite identificarlas y
relacionarlas con otros elementos de las dreas de conocimiento. Esta codificacion se relaciona
a continuacién y se puede ver a mayor detalle en el capitulo 8 Analisis de Brechas.

Dominio Cddigo hallazgo

Gobierno de Datos BR-GD-0X
Datos Maestros y de Referencia BR-DM-0X
Integracion e Interoperabilidad BR-I1-0X

Seguridad de Datos BR-SD-0X
Gestion de Metadatos BR-GM-0X
Calidad de Datos BR-CD-0X

Tabla 1. Codificacion de brechas
Fuente: Elaboracion propia UT-GD-2022

f.  Validacién y aprobacién del entregable

Una vez generada la primera versién del entregable, se realiza la validacién con la
SuperSubsidio para asegurar la integridad y consistencia de la informacion y se procede a la
aprobacion del entregable, teniendo en cuenta el esquema definido en el plan de gestion del
proyecto.
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5. ESTADO ACTUAL Y ANALISIS DE MADUREZ

Este capitulo describe el diagndstico del estado actual (ASIS) de las areas de conocimiento Gobierno
de datos, Calidad de datos, Datos maestros, Metadatos, Seguridad de datos, Integracién e
interoperabilidad de datos, en la SuperSubsidio frente a las buenas practicas que entrega el DAMA? a
través del DMBOK? versién 2 del 2017. Este diagndstico, es el primer paso que la SuperSubsidio debe
considerar para definir y desarrollar el Modelo de Gobierno y Gestién de Datos, ya que proporciona
una linea base de las fortalezas actuales y oportunidades de mejora en las dreas de conocimiento

mencionadas.

Para el desarrollo del presente entregable se realizaron siete (7) sesiones con participantes de las areas
de la SuperSubsidio en las cuales se aplicaron formularios en la herramienta de colaboracién y
comunicacién Microsoft Forms* para cada una de las dreas de conocimiento con el fin de contar con
diferentes visiones y puntos de vista que permitan encontrar el nivel de madurez promedio y de esta
forma evitar posibles sesgos en los resultados.

Este instrumento, que se encuentra en el anexo: ANEXO 1. SSF_GD - Instrumento Evaluacién Madurez
DMBOK DAMA_v1.0.xIsx, incluye las buenas practicas del DMBOK a través de preguntas por
agrupadas por las siguientes capacidades’:

Personas

Procesos

Tecnologia

llustracion 3. Capacidades Gobierno y Gestion de Datos del DAMA
Fuente: Elaboracion propia UT-GD-2022

a. Personas: Esta capacidad involucra los actores responsables de proporcionar los insumos, actores
que desarrollan las actividades de los procesos, y los actores que reciben beneficios de los
resultados. Esta capacidad implica la definicidn de los roles y responsabilidades, es decir como los
actores y equipos contribuyen a las actividades dentro del area de conocimiento, y la definicién de
la organizaciéon y cultura que debe existir para que la organizacién gestione sus datos como un

activo.

2 DAMA: Asociacién para la Gestion de Datos (DAMA por sus siglas en inglés).
3 DMBoK2: Data Management Body of Knowledge.
4 https://forms.office.com/
5> Adaptado de DMBoK2: Data Management Body of Knowledge.
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b. Procesos: Esta capacidad involucra las actividades que se deben desarrollar para cumplir los
objetivos definidos para cada area de conocimiento (actividades de planeacién, desarrollo, control
y operacion), los entregables o productos de estas y las métricas que miden y evalian el
desempefio, progreso, calidad y/o eficiencia de la gestion del area de conocimiento.

c. Tecnologia: Esta capacidad involucra las herramientas, aplicaciones y otras tecnologias sobre las
que se pude apalancar la ejecucion de las acciones definidas para el drea de conocimiento.

De acuerdo con lo anterior, y con el fin de establecer el nivel de madurez de las dreas de conocimiento,
se adaptd el modelo de Evaluacidn de la Madurez de la Gestiéon de Datos (DMMA) propuesto por el
DAMA® a través del DMBOK’ ya que brinda un lenguaje comun para describir el progreso de las areas
de conocimiento y para definir las mejoras a implementar de forma escalonada. Este modelo define
(6) seis niveles presentados en la siguiente ilustracion con la escala evolutiva del modelo de madurez:

NIVEL 5 - OPTIMIZADO
NIVEL 4 - ADMINISTRADO
NIVEL 3 - DEFINIDO
NIVEL 2 - REPETIBLE

NIVEL 1 - INICIAL

NIVEL 0 - AUSENCIA DE CAPACIDAD

llustracion 4. Representacion niveles de madurez
Fuente: Adaptado del Modelo DMBOK

Es asi, como cada pregunta tiene (6) seis opciones de respuestas de acuerdo con el nivel de madurez,
donde el colaborador selecciona un nivel de acuerdo con la siguiente escala:

NIVEL DE .
MADUREZ DESCRIPCION
Nivel 0 — . e . . . . L . L . .
Ausencia de No se identifica evidencia de cumplimiento ni adopcién. Se caracteriza por actividades improvisadas,
R indocumentadas e impredecibles. Sin procesos formales para gestionar los datos.
Capacidad
Existen evidencias eventuales de adopcién de la practica. Los procesos se realizan ad hoc,
Nivel 1— princip.)almen'Fe .a rﬂvel de proyecto. qu Procesos genera‘lmente nF) se aplican a través de éreas de
Inicial negocio. La disciplina del proceso es principalmente reactiva; por ejemplo, los procesos de calidad de
datos se enfocan en corregir errores y no en prevenirlos. Pueden existir mejoras fundamentales, pero
las mejoras aun no se extienden o mantienen dentro de la compaiiia.

6 DAMA: Asociacion para la Gestion de Datos (DAMA por sus siglas en inglés).
7 DMBoK2: Data Management Body of Knowledge.
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NIVEL DE -
MADUREZ DESCRIPCION ‘
Se ha establecido un procedimiento institucional para adoptar la practica en un nivel basico. Los
Nivel 2 — procesc.>s se. planifican y ejecutén de acuerdo con Ia. politica; se emplean personas. calificadas para
Repetible producir salidas controladas; se involucra a las partes interesadas relevantes; se monitorea, controla y
evalua la adherencia del proceso definido. Hay conciencia de la importancia de gestionar los datos como
un activo de negocio.
Nivel 3 - La practica se ha institucionalizado y sobre ella existe un sistema de gestion tipo PHVA. Se emplea un
Definido conjunto de procesos estandar y consistente.
La practica ademas de gestionada dispone de un modelo de evaluacidén de desempefio. Las métricas de
Nivel 4 - proceso se han definido y se utilizan para gestion de datos. Estos incluyen la gestion de varianza,

prediccion y analisis utilizando estadisticas y otras técnicas cuantitativas. El rendimiento del proceso es
gestionado a lo largo de la vida del proceso. Los datos se tratan como una fuente de ventaja
competitiva.

La practica se ha automatizado y convertido en un referente para otras organizaciones del sector. El
Nivel 5 - rendimiento del proceso se optimiza mediante la aplicacion del andlisis de nivel 4 para la identificacion
Optimizado de objetivos de oportunidades de mejora. Las mejores practicas se comparten con pares e industria.
Los datos se ven como criticos para la supervivencia, en una dindmica y mercado competitivo.

Tabla 2. Definicion de los niveles de madurez
Fuente: Adaptado del Modelo DMMA

Administrado

Si bien, conocer el estado actual es clave, definir el nivel de madurez esperado es muy importante para
el diagndstico, ya que establece el futuro a donde quiere llegar la SuperSubsidio con la adopcion de
buenas practicas. En las sesiones de diagndstico del estado actual de la SuperSubsidio se establecid
con los participantes como nivel de madurez esperado, el Nivel 3 — Definido, ya que en los niveles 1y
2 la adopcién de lineamientos y practicas es eventual y basico, mientras que el nivel de madurez 3 es
un nivel intermedio que le genera valor a la SuperSubsidio porque en este nivel las practicas de
Gobierno y Gestion de Datos estan institucionalizadas, los empleados cumplen politicas de Gobierno
de Datos definidas, adoptan procesos de Gobierno de Datos estandar, realizan acciones de mejora de
forma proactiva y son visibles los roles y las responsabilidades para resolver problemas relacionados
con los datos.

Debe sefialarse que los resultados obtenidos de las sesiones se consolidan realizando un promedio de
las respuestas dadas por los participantes a cada una de las preguntas por categoria evaluada y se
presentan en tablas que agrupan los datos de forma visual y estadistica como se muestra a
continuacion a manera de ejemplo la tabla de resultados consolidados y la tabla de resultados por drea
de conocimiento:

NIVEL DE MADUREZ NIVEL DE MADUREZ

AREA DE CONOCIMIENTO DESCRIPCION

ESPERADO OBTENIDO
Area 1. Gobierno de Datos 3,0 0,55 AUSENCIA DE CAPACIDAD
Area 3. Datos Maestros y de Referencia 3,0 0,83 AUSENCIA DE CAPACIDAD
Area 6. Integracién e Interoperabilidad 3,0 1,09 INICIAL
Area 4. Seguridad de Datos 3,0 2,52 REPETIBLE
Area 5. Gestion de Metadatos 3,0 1,18 INICIAL
Area 2. Calidad de Datos 3,0 1,30 INICIAL

Tabla 3. Ejemplo de resultados consolidados por drea de conocimiento
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Fuente: Elaboracion propia UT-GD-2022

NIVEL DE MADUREZ

NIVEL DE MADUREZ

CAPACIDAD ELEMENTO DE LA CAPACIDAD ESPERADO OBTENIDO

Roles y Responsabilidades 3,00 0,60
Personas .

Organizacion y Cultura 3,00 0,48
Actividades 3,00 1,20
Procesos Entregables 3,00 2,00
Métricas 3,00 1,00
Tecnologia Herramientas 3,00 0,00
Total General 3,00 0,88

Tabla 4. Ejemplo de resultados por capacidades
Fuente: Elaboracion propia UT-GD-2022

Asi mismo, los resultados son presentados en una ilustracién tipo radar; la cual es una herramienta util
para presentar y entender visualmente las brechas entre el nivel de madurez actual y el nivel de
madurez esperado. El ejemplo de la ilustracidn tipo radar se presenta a continuacion:

z

EJEMPLO DE GRAFICA DE RADAR

e N|VEL DE MADUREZ OBTENIDO === NIVEL DE MADUREZ ESPERADO

Areal

llustracion 5. Ejemplo de resultados generales
Fuente: Elaboracion propia UT-GD-2022

Por ultimo, se presenta el andlisis de la informacidon obtenida, las brechas relevantes y una
recomendacion por cada brecha identificada, éstos se plasman en el capitulo 8. ANALISIS DE BRECHAS.
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Siguiendo lo descrito, a continuacidn, se presentan los resultados obtenidos por la Super Intendencia
de Subsidio Familiar a partir de la percepcién que tienen los colaboradores de la entidad sobre cémo
se manejan los datos. En la siguiente tabla, se presenta la puntuacion y nivel de madurez en las areas
de conocimiento evaluadas; la consolidacion de los resultados por area de conocimiento se encuentra
en el ANEXO 1. SSF_GD - Instrumento Evaluacion Madurez DMBOK DAMA_v1.0.xIsx.

AREA DE CONOCIMIENTO MADUREZ MADUREZ

NIVEL DE NIVEL DE

DESCRIPCION

ESPERADO OBTENIDO

Gobierno de Datos 3.0 0,55 NIVELO - Al._lsencia De
Capacidad

Datos maestros y de referencia 3.0 0,83 NIVEL&;Q;;EZCM De
Integracion e interoperabilidad 3.0 1,09 NIVEL 1 - Inicial
Seguridad de datos 3.0 2,52 NIVEL 2 - REPETIBLE
Gestion de metadatos 3.0 1,18 NIVEL 1 - Inicial
Calidad de Datos 3.0 1,30 NIVEL 1 - Inicial
TOTAL 3.0 1,24 NIVEL 1 - Inicial

Tabla 5. Resultados generales por drea de conocimiento

Fuente: Elaboracion propia UT-GD-2022

Asi mismo, los resultados generales de la tabla anterior se visualizan en la siguiente ilustracion tipo

radar:
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GOBIERNO DE
DATOS
5,00
3,00
) ) DATOS
VIETADATOS
3,00 |DEREFERENCIA
5,00 4 3,00 5,00

e N|VEL DE MADUREZ OBTENIDO
e NIVEL DE MADUREZ ESPERADO

INTEGRACION E| 3,00 3,00 = NIVEL DE MADUREZ MAXIMO
INTEROPERABIL SEGLSRA:)(;ASD DE
DIDAD 5,00 300 5,00

CALIDAD DE
DATOS
5,00

llustracion 6. Resultados generales del diagndstico
Fuente: Elaboracion propia UT-GD-2022

Se anexa una presentacidn con los resultados de la evaluacidn de madurez el cual se encuentra en el
ANEXO 4. SSF_GD - Presentacion Evaluacion de Madurez_v1.0.pptx

A continuacidn, se presenta el andlisis de las dreas de conocimiento evaluadas, con respecto a los
resultados obtenidos por medio de los formularios de evaluacién de madurez:

5.1. GOBIERNO DE DATOS

En este capitulo se entrega el analisis del diagndstico del estado actual de la SuperSubsidio para el area
de conocimiento Gobierno de Datos frente a las buenas practicas que entrega la Guia para la Gestién
de Datos DMBOK. Para la evaluacién realizada se contd con la participacion de los siguientes
colaboradores:
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EMPLEADO ‘ AREA CARGO/ROL ‘ FECHA ‘
Héctor Matamoros Oficina de las TIC Contratista 8/17/22
. Superintendencia delegada para
M laH Aguil
arcle a Haydee Aguilar Estudios Especiales y la Profesional Especializado 8/18/22
Rodriguez -
Evaluacidn de Proyectos
Raul Alberto Ruiz Garcia Oficina TIC Contratista 8/25/22
Fabio Andrés Jiménez Ramos Delegada de estudios especiales y Contratista 8/25/22
proyectos
) , Oficina de Tecnologias de la
Clara Inés Martinez L, . -
Informaciény Profesional Especializado 8/25/22
Bornacelly -
Telecomunicaciones

Tabla 6. Participantes en el diagndstico de gobierno de datos
Fuente: Elaboracion propia UT-GD-2022

En la siguiente tabla se presenta el resultado obtenido por la SuperSubsidio en la evaluacion realizada
sobre Gobierno de Datos, agrupado por las capacidades Personas, Proceso y Tecnologia. (Ver el
documento ANEXO 1. SSF_GD - Instrumento Evaluacion Madurez DMBOK DAMA_v1.0.xlsx,
especificamente en la hoja llamada Gobierno de Datos):

NIVEL DE MADUREZ NIVEL DE MADUREZ
CAPACIDAD ELEMENTO DE LA CAPACIDAD ESPERADO OBTENIDO

Roles y Responsabilidades 3,00 0,73

Personas T
Organizacion y Cultura 3,00 1,10
Actividades 3,00 0,47
Procesos Entregables 3,00 0,40
Métricas 3,00 0,00
Tecnologia Herramientas 3,00 0,60

Total General \ 3,00 0,55 |

Tabla 7. Nivel de madurez de gobierno de datos por capacidad
Fuente: Elaboracion propia UT-GD-2022

Los resultados de la tabla anterior se visualizan en la siguiente ilustracion tipo radar la cual representa
el nivel de madurez obtenido por la SuperSubsidio para el area de conocimiento de Gobierno de Datos
frente al nivel de madurez esperado:
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NIVEL DE MADUREZ DE GOBIERNO DE DATOS

Roles y
Responsabilidades
5,00

’

3,00

. Organizacion
Herramientas g y

500 | 3,00 5’&wtura
3,00 e N |\/EL DE MADUREZ OBTENIDO
e N|VEL DE MADUREZ ESPERADO
3,00 3,00 e NIVEL DE MADUREZ
Métricas Actividades MAXIMO
5,00 5,00

3,00

Entregables

5,00

llustracion 7. Nivel de madurez de gobierno de datos
Fuente: Elaboracion propia UT-GD-2022

La SuperSubsidio para el drea de conocimiento Gobierno de Datos obtiene una valoracidn general de
0,55 y un nivel de madurez NIVEL 0 — AUSENCIA DE CAPACIDAD esto significa que actualmente no se
identifica evidencia del cumplimiento ni la adopcidn de la practica propuesta en el DMBOK2 en la
mayoria de las categorias que comprende esta area de conocimiento.

Se debe tener en cuenta que los resultados obtenidos por la SuperSubsidio se dan a partir de la
percepcidn que tiene un grupo de colaboradores de la Entidad, de como se manejan los datos. A
continuacién, se presenta el detalle con el analisis de cada uno de los elementos evaluados:

¢ Roles yresponsabilidades: En este elemento la SuperSubsidio obtiene una calificacion 0,73 de

Nivel 0 — Ausencia de capacidad.
La entidad cuenta con unos algunos colaboradores que realizan actividades de gobierno de
datos de manera improvisada, a pesar de que existen unos roles identificados como por
ejemplo el cientifico de datos la SuperSubsidio no cuenta con una definicion de
responsabilidades para llevar a cabo todas las actividades de gestidn del gobierno de datos.
Ademas, no existen roles asociados a Arquitectura Empresarial y Arquitectura de Datos que
sirvan de apoyo para la comprensién de los datos y los sistemas de informacion.
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e Organizaciony cultura: En este elemento la SuperSubsidio obtiene una calificacion de 1.10 de
Nivel 1 — Inicial.
La entidad cuenta con el drea de Talento Humano que dispone de una estrategia de uso y
apropiacién para darle espacio a la gestion del cambio, desde la parte de proyectos de
tecnologia, algunos de ellos especifican que se deben realizar transferencias de conocimiento
como una obligacién contractual, sin embargo, algunas de ellas no se desarrollan con el fin de
gue la entidad tenga conocimiento del desarrollo de las actividades. La SuperSubsidio cuenta
con iniciativas con respecto a la gestion del cambio que no han sido apropiadas por sus
administraciones o colaboradores a pesar de que al interior de la SuperSubsidio hay personas
gue estan comprometidas con las actividades de organizacién y cultura y con ello mejorar la
toma de decisiones con respecto a los datos.

La entidad cuenta con sesiones de capacitaciones semanales en donde se habla de nuevas
tecnologias, algunas fueron sobre gobierno de datos y seguridad informatica, Ia
SuperSubsidio cuenta con un plan institucional de capacitacion que les permita a los
funcionarios de la entidad generar conocimientos y fortalecer competencias tanto individuales
como colectivas, ademas llevar una trazabilidad de la retroalimentacion de actividades de
gobierno de datos desarrolladas en la entidad, sin embargo algunos de los colaboradores y
colaboradoras de la entidad indican que no tiene conocimiento de que exista el plan
institucional de capacitacién en la SuperSubsidio. Desde la Oficina de Tecnologias de la
Informacién y las Telecomunicaciones se ha iniciado la charla de los miércoles para iniciar las
actividades de capacitaciones.

e Actividades: En este elemento la SuperSubsidio obtiene una calificacion de 0,47 de Nivel 0 —
Ausencia de capacidad
La SuperSubsidio no cuenta con una estrategia de gobierno de datos y tampoco con un caso
de negocio que le permita conocer los beneficios que pueden adquirir con la implementacion
del gobierno de datos, sin embargo, la Oficina de Tecnologias de la Informacién y las
Comunicaciones cuenta con iniciativas como la actualizacidn de los sistemas de informacion
donde se cargan las circulares externas que apoyan la consulta de informacién para los
colaboradores de la entidad.

Algunos colaboradores de la SuperSubsidio conocen los requerimientos de cumplimiento
regulatorio por medio de MinTIC, FURAG (Formulario Unico Reporte de Avance de la Gestiodn),
por medio del desarrollo de buenas practicas, sin embargo, no se encuentran documentadas
y divulgadas al interior de la entidad.

La entidad no cuenta con procesos y/o procedimientos de gobierno de datos ya que no se
identifican ni documentan los propdsitos y principios de gobierno de datos, tampoco se tienen
identificadas las iniciativas para mejorar las capacidades de gestidon de datos, sin embargo, se
realizan algunas actividades de manera espontanea; con respecto a las politicas de datos
documentadas solo se cuenta con algunas dirigidas a la calidad de los datos.
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En la entidad tampoco se tienen establecidas actividades de descubrimiento y alineacién
donde se identifiquen los motivadores de negocio, visidn ni misidon para implementar el
Gobierno de Datos, a pesar de ello cuentan con algunas iniciativas que les permiten por medio
de los proyectos tener una alineacion del negocio con los datos; adicionalmente se identifico
que para la gestion de problemas relacionados con el gobierno de datos, la entidad sigue
procedimientos especificos con definicion de niveles de aprobaciéon, pero no son conocidos
por la mayoria de los colaboradores.

La SuperSubsidio no cuenta con un glosario de negocio establecido, sin embargo, cuentan con
una iniciativa enfocada a la construccidn de un diccionario de datos.

Es la primera vez en la SuperSubsidio que se realiza una evaluacidn de diagndstico de gobierno
de datos donde se les permite conocer cual es su estado actual y nivel madurez de capacidades
de gestién de informacidn.

e Entregables: En este elemento la SuperSubsidio obtiene una calificacion de 0,40 de Nivel 0 —
Ausencia de capacidad
Se evidencia que la SuperSubsidio no cuenta con los entregables que son el resultado del
gobierno de datos, se cuenta con el inicio de la construccidon de un diccionario de datos,
ademas existen actividades improvisadas como circulares que sirven como insumo para que
los colaboradores de la entidad tomen términos y definiciones, sin embargo, no cuentan con
procesos formales para su documentacion.

e Métricas: En este elemento la SuperSubsidio obtiene una calificacion de 0,00 de Nivel 0 —
Ausencia de capacidad
La SuperSubsidio no cuentan con procesos formales para gestionar métricas para medir la
contribucion de Gobierno de Datos con los objetivos estratégicos de la organizacién, métricas
para la eficacia del plan de comunicacién y capacitacion ni métricas de rapidez en la adopcion
de practicas de Gobierno de Datos, adicionalmente no se logra identificar que exista evidencia
de la adopcidn de este elemento.

e Herramientas: En este elemento la SuperSubsidio obtiene una calificacién de 0,60 de Nivel 0
— Ausencia de capacidad
Esta calificacién se debe a que la mayoria de los colaboradores de la SuperSubsidio que
participaron de la evaluacién de madurez, indicaron que no tiene conocimiento de que existan
herramientas de gobierno de datos al interior de la entidad, sin embargo, cuentan con un
sistema de captura de datos, una pagina lanzada por el observatorio, herramientas de
visualizacidn de datos y tableros de control, ademds cuentan con una bodega de datos madura.

5.2. DATOS MAESTROS Y DE REFERENCIA

En este capitulo se entrega el analisis del diagndstico del estado actual de la SuperSubsidio para el area
de conocimiento Datos Maestros y de Referencia frente a las buenas practicas que entrega la Guia
para la Gestién de Datos DMBOK. Para la evaluacidn realizada se contd con la participacion de los
siguientes colaboradores:
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EMPLEADO H AREA CARGO/ROL ‘ FECHA ‘
Oficina de Tecnologias de la 8/12/22
Héctor Matamoros Informacién y las Contratista
Telecomunicaciones
fici T logi. | . 12/22
Fredy Yarney Romero Oficina de ecrlo ogias de la Cientifico de datos 8/12/
Informacién y las .
Moreno L (Contratista)
Telecomunicaciones
Oficina de Tecnologias de la 8/12/22
Maria Cristina Villar Nova Informacién y las Contratista
Telecomunicaciones
fici T logi. | 14/22
Rodrigo Alberto Rueda Oficina de ecr.11:) ogias de la Administrador de bases 8/14/
i Informaciény las
Hernandez L de datos
Telecomunicaciones
Fabio Andrés Jiménez Ramos Delegafda para estudios Contratista 8/25/22
especiales y proyectos
Oficina de Tecnologias de la 8/25/22
Clara Inés Martinez Informaciény las Profesional especializado
Telecomunicaciones
Oficina de Tecnologias de la 8/26/22
Raul Alberto Ruiz Garcia Informaciényy las Contratista
Telecomunicaciones

Tabla 8. Participantes en la evaluacién de madurez para Datos Maestros y de Referencia
Fuente: Elaboracion propia UT-GD-2022

En la siguiente tabla se presenta el resultado obtenido por la SuperSubsidio en la evaluacion realizada
sobre Datos Maestros y de Referencia, agrupado por las capacidades Personas, Proceso y Tecnologia.
(Ver el documento ANEXO 1. SSF_GD - Instrumento Evaluacion Madurez DMBOK DAMA _v1.0.xlsx,
especificamente en la hoja llamada Datos Maestros):

NIVEL DE MADUREZ NIVEL DE MADUREZ

CAPACIDAD ‘ ELEMENTO DE LA CAPACIDAD ‘ ESPERADO OBTENIDO ‘

Roles y Responsabilidades 3,00 0,57
Personas -

Organizacion y Cultura 3,00 0,71
Actividades 3,00 0,98
Procesos Entregables 3,00 0,71
Meétricas 3,00 1,14
Tecnologia Herramientas 3,00 0,85

Total General 3,00 0,83

Tabla 9. Nivel de madurez de Datos Maestros y de Referencia por capacidad
Fuente: Elaboracion propia UT-GD-2022

Los resultados de la tabla anterior se visualizan en la siguiente ilustracidn tipo radar la cual representa
el nivel de madurez obtenido por la SuperSubsidio para el drea de conocimiento de Datos Maestros y
de Referencia frente al nivel de madurez esperado:

Carrera 69 No. 25 B — 44 Pisos 3,4y 7
PBX: (57+1) 348 7800 Bogota - Colombia
Linea Gratuita Nacional: 018000 910 110 en Bogota D.C.: 3487777
www.ssf.gov.co - email ssf@ssf.gov.co

22



oo
@ SuperSubsidio ﬁ MINISTERIO DEL TRABAJO

Vigilamos tu caja de compensacion =

Cddigo: FO-PCA-CODO-009 Version: 1

NIVEL DE MADUREZ DE DATOS MAESTROS Y DE REFERENCIA

Roles y
Responsabilidade

S
5,00

. Organizacion
Herramientas & y

Cultura
: 00
3,00
e N |VEL DE MADUREZ OBTENIDO
== N |VVEL DE MADUREZ ESPERADO
e N|VEL DE MADUREZ MAXIMO
3,00
Métricas Actividades
5,00 5,00

Entregables
5,00

llustracion 8. Evaluacion de madurez para Datos Maestros y de Referencia
Fuente: Elaboracion propia UT-GD-2022

La SuperSubsidio para el drea de conocimiento Datos Maestros y de Referencia obtiene una valoracién
general de 0,83 y un nivel de madurez NIVEL 0 — AUSENCIA DE CAPACIDAD, esto significa que
actualmente no se identifican evidencias de cumplimiento o adopcidn de la practica recomendada en
DMBOK?2 para la gestion de los datos maestros y de referencia en la mayoria de las categorias que
componen esta area de conocimiento.

Cabe sefialar que los resultados obtenidos por la SuperSubsidio se basaron en la percepcidn de que un
grupo de colaboradores de la entidad, de acuerdo con las funciones y las actividades que se realizan,
en el manejo de los datos. A continuacion, se encuentra detallado el desglose de cada factor evaluado:

¢ Roles yresponsabilidades: En este elemento la SuperSubsidio obtiene una calificacion de 0,57
de NIVEL 0 — AUSENCIA DE CAPACIDAD
Los resultados sobre la evaluacién de madurez revelan que la entidad no tiene roles y
responsabilidades definidos sobre la supervisién continua en la Calidad de los Datos Maestros
y de Referencia.

Al interior de la Oficina de Tecnologias de la Informacidn y las Telecomunicaciones de la
SuperSubsidio, se tiene un oficial de seguridad acompafado de un grupo de seguridad, un DBA,
adicionalmente quien realiza las actividades de supervision sobre los sistemas de informacion,
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participan como interlocutores de negocio de acuerdo con las necesidades de funcionamiento
de los componentes de software que tiene la entidad.

Por lo anterior se percibe que la entidad cuenta con ciertos roles requeridos para la
estructuracion, implementacién y gobernanza de los datos maestros y de referencia, pero es
importante mencionar que no se evidencia responsabilidades asignadas en estas actividades
en la entidad.

e Organizacidn y cultura: En este elemento la SuperSubsidio obtiene una calificacién de 0,71 de
NIVEL 0 — AUSENCIA DE CAPACIDAD esto significa que actualmente no se identifican
evidencias de cumplimiento o adopcién de la practica recomendada.

La entidad ha realizado capacitaciones enfocadas en la transformacion digital y en estas
sesiones se ha hablado sobre la informacién en los datos de la entidad y la importancia de su
calidad, la entidad dispone de un repositorio denominado videoteca el cual contiene todas las
grabaciones de las sesiones realizadas, pero sobre estas charlas realizadas no se han incluido
capacitaciones de los datos maestros y de referencia a los colaboradores de la entidad.

e Actividades: En este elemento la SuperSubsidio obtiene una calificacién de 0,98 de NIVEL 0 —
AUSENCIA DE CAPACIDAD.

Aunque en la SuperSubsidio se realizan actividades de ejecucidn de ETL para la integracion de
datos el cual se realiza en Microsoft SQL Server Integration Services junto con el software
MicroStrategy, los cuales estan implementados dentro de procesos que se ejecutan dentro de
las funciones de los sistemas de informaciéon SIMON y SIGER vy le permite a la entidad contar
con datos transaccionales en dimensiones y hechos.

La SuperSubsidio dispone de circulares externas que detallan la estructura de la informacién
gue debe ser entregada por los vigilados y esto a su vez guarda relacién con la estructura de
los datos de referencia del sistema de informaciéon SIMON.

La entidad ejecuta semestralmente la aplicacién de la guia CIS Microsoft SQL Server
Benchmark, y mediante la ejecucion de planes de mantenimiento de optimizacion y respaldo
sobre las bases de datos que tiene la entidad almacenada en Microsoft SQL Server.

Adicionalmente la entidad monitoreada el movimiento de los datos, el cual se realiza por los
profesionales encargados en la ejecucién de las ETLs y que como resultado se elaboran los
reportes que son publicados en el sistema de informacién SIGER.

Como resultado del procesamiento de la informacién entregada por los vigilados esta es
compartida con las cajas de compensacion familiar de acuerdo con los requerimientos de ley
como las solicitudes que le realizan a la entidad.

Aunque se realizan actividades que se encuentran alineadas con los estandares del DmBok V2
para realizar una correcta gestidn sobre los datos maestros y de referencia, estas actividades
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se realizan sobre los datos transaccionales de la entidad, pero no estan relacionados con los
datos maestros o de referencia.

e Entregables: En este elemento la SuperSubsidio obtiene una calificacién de 0,71 de NIVEL O -
AUSENCIA DE CAPACIDAD esto significa que actualmente no se identifican evidencias de
cumplimiento o adopcién de la practica recomendada.

Dentro de la verificacion de los entregables que son el resultado en las actividades de la gestion
de datos maestros y de referencia, la entidad no cuenta con documentacién asociada con
nuevos requerimientos de datos maestros y de referencia, se presentan evidencias eventuales
de adopcion de la prdactica en los resultados referentes a: estdndares, arquitectura,
almacenamiento y procesos de control de metadatos, en la iniciativa de gobierno.

e Meétricas: En este elemento la SuperSubsidio obtiene una calificaciéon de 1,14 de NIVEL 1 -
INICIAL esto significa que actualmente existen evidencias eventuales de adopcidn de la
practica.

La entidad cuenta con dos sistemas de informacién que involucran actividades de analitica de
datos, estos sistemas de informacién son: SIGER y DAVINCI los cuales permiten a la entidad
realizar seguimiento respecto a la calidad y el cumplimiento de los datos que son reportados
por los vigilados de acuerdo con el cumplimiento que realizan de la Circular Unica de la
Superintendencia del Subsidio Familiar.

Por tal motivo, la SuperSubsidio cuenta con métricas las cuales se generan sobre los datos
transaccionales que son reportados por las cajas de compensacién, estas métricas se deben
generar desde los datos maestros y de referencia.

e Herramientas: En este elemento la SuperSubsidio obtiene una calificaciéon de 0,85 de NIVEL O
— AUSENCIA DE CAPACIDAD esto significa que actualmente no se identifican evidencias de
cumplimiento o adopcion de las practicas recomendadas por el DAMA o por MinTIC en el
MRAE.

La entidad cuenta con licenciamiento de software de Microsoft de SQL Server para almacenar
toda lainformacién de la entidad, como también para administrar esta informacion de acuerdo
con las funcionalidades de los sistemas de informacién. Adicionalmente se tiene la solucion de
Microsoft SQL Server Integration Services, la cual le permite a la entidad construir el flujo de
trabajo e integracién de datos de alto rendimiento.

Adicionalmente la entidad cuenta con la solucién de MicroStrategy la cual permite crear
informes y andlisis de datos almacenados en una Base de datos relacional y otras fuentes que
tiene la entidad.

También la entidad hace uso del componente de Leila desarrollado por el Departamento
Nacional de Planeacidn el cual permite facilitar la verificacidn de contenido de bases de datos
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y dé métricas de calidad, el mismo solo es usado en determinados conjuntos de entidad y para
determinadas actividades.

En este sentido, la SuperSubsidio cuenta con las herramientas que se describieron
anteriormente, las cuales ayudan a la gestién de los datos y sobre estas herramientas se
pueden ejecutar actividades de gestion de los datos maestros y de referencia, sin embargo,
dentro de la evaluacién no se puede evidenciar que en estas herramientas se llevard alguna
actividad sobre los datos maestros y de referencia en la SuperSubsidio.

5.3. INTEGRACION E INTEROPERABILIDAD

En este capitulo se entrega el analisis del diagndstico del estado actual de la SuperSubsidio para el area
de conocimiento Integracion e Interoperabilidad de Datos frente a las buenas practicas que entrega la
Guia para la Gestion de Datos DMBOK. Para la evaluacidn realizada se contd con la participacion de los
siguientes colaboradores:

EMPLEADO AREA CARGO/ROL FECHA

Superintendencia delegada para
Jeimy Jazmin Prieto Prieto Estudios Especiales y la evolucion Contratista 8/12/22
de proyectos
Oficina de Tecnologias de la
Héctor Matamoros Informaciény las Contratista 8/17/22
Telecomunicaciones
Delegada para estudios
especiales y proyectos
Oficina de Tecnologias de la
Informaciény las
Telecomunicaciones
Oficina de Tecnologias de la
Clara Inés Martinez Informaciény las Profesional Especializado 8/25/22
Telecomunicaciones
Oficina de Tecnologias de la
Raul Alberto Ruiz Garcia Informaciény las Contratista 8/26/22
Telecomunicaciones
Tabla 10. Participantes en el diagndstico de integracion e interoperabilidad

Fuente: Elaboracion propia UT-GD-2022

Fabio Andrés Jiménez Ramos Contratista 8/25/22

Administrador de bases
de datos

Rodrigo Alberto Rueda

Hernandez 8/25/22

En la siguiente tabla se presenta el resultado obtenido por la SuperSubsidio en la evaluacién realizada
sobre Integracion e Interoperabilidad de Datos — 11D, agrupado por las capacidades Personas, Proceso
y Tecnologia. (Ver el documento ANEXO 1. SSF_GD - Instrumento Evaluacion Madurez DMBOK
DAMA_v1.0.xlsx, especificamente en la hoja llamada IID):

NIVEL DE MADUREZ NIVEL DE MADUREZ
CAPACIDAD ELEMENTO DE LA CAPACIDAD ESPERADO OBTENIDO

Roles y Responsabilidades 3,00 1,66

Personas Y
Organizacion y Cultura 3,00 1,25
| Actividades 3,00 1,00

Procesos

Entregables 3,00 0,83
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Tecnologia

NIVEL DE MADUREZ NIVEL DE MADUREZ
‘ ELEMENTO DE LA CAPACIDAD ESPERADO OBTENIDO
Métricas 3,00 0,66
Herramientas 3,00 1,16
Total General 3,00 1,09

Tabla 11. Nivel de madurez de integracion e interoperabilidad por capacidad
Fuente: Elaboracion propia UT-GD-2022

Los resultados de la tabla anterior se visualizan en la siguiente ilustracion tipo radar la cual representa
el nivel de madurez obtenido por la SuperSubsidio para el area de conocimiento de Integracion e

Interoperabilidad de Datos frente al nivel de madurez esperado:

NIVEL DE MADUREZ DE INTEGRACION E INTEROPERABILIDAD

DE DATOS

Herramientas

5,00

Métricas
5,00

Roles y
Responsabilidades

5,00
/‘\
1,66
3,00 3,00

1,16 1,25

0,66 1,00
3,00

Organizacién y

I~ Cultura
5,00

0,83 3,00
3,00

NG

Entregables
5,00

Actividades
5,00

’

= NIVEL DE MADUREZ OBTENIDO
e NIVEL DE MADUREZ ESPERADO
= NIVEL DE MADUREZ MAXIMO

llustracion 9. Nivel de madurez de integracion e interoperabilidad

Fuente: Elaboracion propia UT-GD-2022

La SuperSubsidio para el drea de conocimiento Integracidén e Interoperabilidad de Datos obtiene una
valoracion general de 1,09 y un nivel de madurez NIVEL 1 — INICIAL esto significa que actualmente
existen evidencias eventuales de adopciéon de la practica, pero la practica de Integracién e
Interoperabilidad de Datos se realiza de manera ad hoc, principalmente a nivel de proyecto, dominio
de informacidn o sistema de informacién. Los lineamientos de practica de Integracion e
Interoperabilidad de Datos generalmente no se aplican a través de todas las dreas de negocio a nivel
transversal e institucional. La disciplina del proceso es principalmente reactiva; por ejemplo, los
procesos de Integracién e Interoperabilidad de Datos se enfocan en la integracion de datos requeridos
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para un Unico objetivo. La SuperSubsidio ha adoptado practicas de integracidn e interoperabilidad de
los datos en algunos procesos estratégicos tanto de fuentes internas como de fuentes externas.

Se debe tener en cuenta que los resultados obtenidos por la Superintendencia del Subsidio Familiar se
dan a partir de la percepcidn que tienen los colaboradores de la Entidad sobre cdmo se manejan los
datos. A continuacién, se presenta el detalle con el analisis de cada uno de los elementos evaluados:

e Roles y responsabilidades: En este elemento la SuperSubsidio obtiene una calificacién de
1,66 de NIVEL 1 - INICIAL esto significa que actualmente existen evidencias eventuales de
adopcidn de la practica.

Al indagar las actividades que se realizan en la SuperSubsidio y los colaboradores quienes
ejecutan las actividades con el fin de integrar e interoperar los datos, se evidencia que la
entidad cuenta con roles y responsabilidades definidas de acuerdo con el mantenimiento y
mejoramiento de los sistemas de informacién SIMON y SIGER entonces la entidad realiza las
interoperabilidades de los datos que se reciben por parte de las empresas que vigila la
superintendencia, la entrega de la informacidn se realiza de acuerdo con lo estipulado en la
circular externa 003, una vez se realiza la interoperabilidad los datos, los mismos se les verifica
la calidad y se integra a través de la ejecucién de procesos ETL .

Adicionalmente, dentro de los roles que realizan actividades de integracién e interoperabilidad
se cuenta con Administradores de Bases de Datos (DBAs), Analistas de Negocio y de Datos,
Desarrolladores ETL, quienes se encargan de seguimiento de las integraciones de informacién
de acuerdo con los reportes de las cajas de compensacion que realizan cargando archivos en
formato XML, los cuales depositan en el sistema de informacién SIMON.

la practica de integracion e interoperabilidad que realizan la SuperSubsidio estd enfocada en
un segmento de los datos mas no para todos los datos de la entidad.

e Organizacion y cultura: En este elemento la SuperSubsidio obtiene una calificacion de 1,25 de
NIVEL 1 - INICIAL esto significa que actualmente existen evidencias eventuales de adopcidn
de la practica.

En relacién con el concepto de integracidn e interoperabilidad al interior de la SuperSubsidio
se evidencia que el concepto de integracion aplica para algunos proyectos como son SIMON y
SIGER donde se implementan procesos estandarizados de integracion de datos de acuerdo con
la informacién y datos suministrados por parte de las cajas de compensacidon a la
SuperSubsidio, en donde se evidencian procesos los cuales se ejecutan en horarios no habiles
para el procesamiento de informacidn e integracidon a través de ETL. Sin embargo, para el
proceso de interoperabilidad con las fuentes externas requeridas, se identifica que no se
conoce el uso de la plataforma de interoperabilidad, ni un proceso formal establecido para la
implementacion de las fuentes de datos externas para interoperar.

En cuanto al nivel de conocimiento de integracidn e interoperabilidad de los datos a la entidad
se identifica un alto de interés en el tema, sin embargo, no se cuenta con una planeacion
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transversal que promueva alcanzar una cultura institucional sobre la importancia de las
actividades de integracién e interaccidén habilidad de los datos. Al interior de la Oficina de
Tecnologias de la Informacién y las Telecomunicaciones, se conocen las disposiciones en
materia de interoperabilidad de acuerdo con los estandares definidos por parte de MinTIC para
lograr un nivel de madurez alto en la implementacion de interoperabilidad con fuentes
externas requeridas para los procesos misionales y estratégicos de la entidad.

El instrumento de evaluacién de madurez permite evidenciar que para la entidad la integracién
e interoperabilidad juegan un papel muy relevante en la estrategia institucional de manera
fundamental, en este sentido la entidad ha iniciado la implementacién de las actividades de
integracidn e interoperabilidad de los datos que se requieren para la toma de decisiones y los
mismos se utilizan diariamente en el trabajo que se realiza para la elaboracién de reportes y
con el fin de contar con resultados que la entidad debe dar en cuanto a los datos que se tienen.

e Actividades: En este elemento la SuperSubsidio obtiene una calificacion de 1,00 de NIVEL 1 -
INICIAL esto significa que actualmente existen evidencias eventuales de adopcion de la
practica.

La SuperSubsidio genera distintas circulares externas, las cuales obligan a las Cajas de
Compensacion Familiar que vigila la superintendencia a entregar la informacién en los tiempos
definidos, teniendo en cuenta estas directrices las empresas cargan la informacién en formato
XML en el sistema de informacion SIMON, una vez se recibe, se integra a través de procesos
ETL, los cuales son almacenados en el Sistema de informacién SIGER. Los resultados de estas
integraciones se comparten con entidades como la Registraduria, Ministerio de Vivienda y la
Superintendencia Nacional de Salud.

Dentro de las actividades que realiza la SuperSubsidio no se evidencia el uso de la plataforma
Interoperabilidad para el intercambio de informacion de fuentes externas a la entidad, asi
como tampoco se evidencia la formulacidon de procesos y/o procedimientos oficiales de la
entidad para la integracién e interoperabilidad de datos que permitan conocer a todos los
colaboradores de la entidad las actividades que se deben realizar para la integracion de los
datos de la entidad y la interoperabilidad con fuentes de datos externas de la SuperSubsidio.

e Entregables: En este elemento la SuperSubsidio obtiene una calificaciéon de 0,83 de Nivel 0 —
AUSENCIA DE CAPACIDAD esto significa que actualmente no se identifican evidencias de
cumplimiento o adopcidn de la practica recomendada.

En la verificacién de los entregables sobre las actividades de integracién e interoperabilidad de
los datos de la superintendencia, no se cuenta con documentacidn que permita conocer la
arquitectura de integracién e interoperabilidad de datos, o las especificaciones del intercambio
de datos que se realizan en la entidad, o los acuerdos que se tienen para acceder a los datos y
que describan los servicios de datos que tiene la entidad , ni tampoco un documento con los
umbrales o alertas de procesamiento de eventos complejos que realiza la entidad respecto a
los procesos de integracion interoperabilidad de datos.
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e Métricas: En este elemento la SuperSubsidio obtiene una calificacion de 0,66 de Nivel 0 —
AUSENCIA DE CAPACIDAD esto significa que actualmente no se identifican evidencias de
cumplimiento o adopcidn de la practica recomendada.

La entidad no cuenta con métricas definidas para medir y monitorear el cumplimiento de las
practicas de integracion e interoperabilidad de los datos.

e Herramientas: En este elemento la SuperSubsidio obtiene una calificacion de 1,16 de NIVEL 1
— INICIAL esto significa que actualmente existen evidencias eventuales de adopcidn de la
practica.

La entidad cuenta con herramientas comerciales como Microsoft SQL Server para el
almacenamiento de administracién de los datos, se tiene implementado Microsoft SQL Server
Integration Services para la ejecucion de las integraciones con la informacién transaccional del
sistema de informacién SIMON y se cuenta con licenciamiento de MicroStrategy como
herramienta OLAP la cual apoya la elaboracion de cubos y reportes de los modelos analiticos
gue dispone la SuperSubsidio y son publicados en el sistema de informacién SIGER.

Dentro de la verificacion de herramientas se evidencia que la entidad cuenta con software para
la integracién de datos, no se pudo evidenciar la implementacién, uso y gobierno de la
plataforma de interoperabilidad en la superintendencia.

5.4. SEGURIDAD DE DATOS

En este capitulo se entrega el analisis del diagndstico del estado actual de la SuperSubsidio para el area
de conocimiento Seguridad de Datos frente a las buenas practicas que entrega la Guia para la Gestion
de Datos DMBOK. Para la evaluacién realizada se conté con la participacion de los siguientes
colaboradores:

Ney Climaco Salom Arrieta Oficina de las TIC Oficial de Segur!c’iad dela 08/11/2022
Informacién
Maria Cristina Villar Nova Oficina de las TIC Contratista 08/18/2022
Rodrigo Alb,erto Rueda Oficina de las TIC Administrador de Bases de 08/18/2022
Hernandez Datos

Tabla 12. Participantes en el diagndstico de seguridad de datos
Fuente: Elaboracion propia UT-GD-2022

En la siguiente tabla se presenta el resultado obtenido por la SuperSubsidio en la evaluacion realizada
sobre Seguridad de Datos, agrupado por las capacidades Personas, Proceso y Tecnologia. (Ver el
documento ANEXO 1. SSF_GD - Instrumento Evaluacion Madurez DMBOK DAMA_v1.0.xlsx,
especificamente en la hoja llamada Seguridad de Datos):
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ELEMENTO DE LA

NIVEL DE MADUREZ
ESPERADO

NIVEL DE MADUREZ

CAPACIDAD OBTENIDO

CAPACIDAD

Roles y Responsabilidades 3,00 3,33

Personas .
Organizacion y Cultura 3,00 2,55
Actividades 3,00 2,60
Procesos Entregables 3,00 2,00
Métricas 3,00 1,33
Tecnologia Herramientas 3,00 3,33

Total General ‘ 3,00 ‘ 2,52 ‘

Tabla 13. Nivel de madurez de seguridad de datos por capacidad
Fuente: Elaboracion propia UT-GD-2022

Los resultados de la tabla anterior se visualizan en la siguiente ilustracidn tipo radar la cual representa
el nivel de madurez obtenido por la SuperSubsidio para el drea de conocimiento de Seguridad de Datos
frente al nivel de madurez esperado:

NIVEL DE MADUREZ DE SEGURIDAD DE DATOS

Roles y
Responsabilidade
s 5,00
3,00
. Organizaciény
Herramlselggai 3,33 300 | —Cultura
3,00 55 >,00 NIVEL DE MADUREZ OBTENIDO
e N|VEL DE MADUREZ ESPERADO
s N|IVEL DE MADUREZ MAXIMO
2,60
3,00 3,00
Métricas \éctividades
5,00 5,00

Entregables
5,00

llustracion 10. Nivel de madurez de seguridad de datos
Fuente: Elaboracion propia UT-GD-2022

La SuperSubsidio para el drea de conocimiento Seguridad de Datos obtiene una valoracién general de
2,52 y un nivel de madurez NIVEL 2 — Repetible esto significa que actualmente se ha establecido un
procedimiento institucional para adoptar la practica en un nivel basico. Los procesos se planifican y
ejecutan de acuerdo con la politica; se emplean personas calificadas para producir salidas controladas;
se involucra a las partes interesadas relevantes; se monitorea, controla y evalua la adherencia del
proceso definido. Hay conciencia de la importancia de gestionar los datos como un activo de negocio.
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A continuacidn, se presenta el detalle con el andlisis de cada uno de los elementos evaluados:

e Roles yresponsabilidades: En este elemento la SuperSubsidio obtiene una calificacidn 3,33 de
Nivel 3 — Definido.

La entidad ha definido roles y responsabilidades, cuenta con un administrador de bases de
datos, un oficial de seguridad y un oficial de datos personales. Dentro de las funciones se
encuentra la proteccidn de seguridad de la informacion y la seguridad de los datos.

e Organizacion y cultura: En este elemento la SuperSubsidio obtiene una calificacién 2,55 de
Nivel 2 — Repetible.

La entidad cuenta con controles de acceso apropiados y otros adicionales que no permiten el
acceso inapropiado. Al interior de cada drea en la Superintendencia, el supervisor de cada
contrato define que accesos son permitidos y esos son los accesos que se otorgan, el acceso
hacia los datos por parte de los usuarios se encuentra restringido, para poder acceder a los
datos se debe realizar por solicitud mediante GLPI.

Actualmente se esta trabajando en un proceso de actualizacién de las politicas internas de
seguridad, que busca aumentar el nivel de privacidad, proteccion y confidencialidad. También
se evalua periédicamente el Modelo de Seguridad y Privacidad de la Informacidn (MSPI) de la
Entidad, para evaluar el nivel de cumplimiento de los controles y de las politicas frente al
Sistema de Gestidon de Seguridad de la Informacién (SGSI). Pero en la actualidad se desconoce
si la politica de seguridad de la informacion ya esta publicada en ISOLUCION, actualmente se
estd trabajando en la implementacion de estas politicas en algunos de los proyectos como
SIMON.

Toda la informacién cuenta con controles de seguridad, entre ellos se encuentran backup,
control de acceso a través del directorio activo, canales seguros y uso de criptografia para
proteccion de los datos. Los colaboradores de Seguridad de la Informacion realizan el
acompafiamiento y definiciones, para garantizar las necesidades de privacidad vy
confidencialidad de todas las partes interesadas.

e Actividades: En este elemento la SuperSubsidio obtiene una calificacién 2,60 de Nivel 2 —
Repetible.

Las actividades de planeacidn, donde se identifican los requisitos de seguridad de datos
relevantes, es desarrollada por el grupo de seguridad de la entidad, mas no por las areas de
planeacion o de la Oficina de las Tecnologias de Informacién y las Comunicaciones. Para
SIMON siempre se trabaja de la mano con el equipo de seguridad para incorporar las mejores
practicas sugeridas por ellos.

La entidad define las estructuras de datos que requiere cada proyecto, para el proyecto SIMON
se ha comenzado a identificar las caracteristicas de confidencialidad.
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Aparte de la politica de seguridad de datos, tienen establecido un procedimiento para la
revisidon del aseguramiento de las instancias de bases de datos.

El grupo de seguridad de la informacion se encuentra implementado el estandar ISO/IEC
27001, actualmente estd en ejecucidon un proceso de auditoria interna (par amigo) y en
paralelo se esta evaluando el nivel de madurez y analisis de brechas del Sistema de Gestién de
Seguridad y Privacidad de la Informacién (MSPI).

La entidad sigue estandares para aseguramiento de las instancias de bases de datos segun la
guia de aseguramiento documentada en los informes y se realiza segun el procedimiento con
la periodicidad establecida.

En el 2021, la entidad realizé un proceso de identificacién y evaluacion de riesgos, actualmente
el grupo interno de planeacién de la entidad es el encargado de continuar con la actividad para
este afio 2022.

Para los pasos a produccién o para aquellas implementaciones que requieran el visto bueno
de seguridad, se realizan sesiones para validar los riesgos y se aprueba o se rechaza hasta que
se mitiguen los riesgos identificados. Los riesgos son tenidos en cuenta al evaluar los resultados
del estado del aseguramiento de las instancias de bases de datos.

La entidad ha definido controles y procedimientos para seguridad de la informacién, dentro
de los cuales se tiene en cuenta la seguridad de los datos. Se cuenta con el WAF y demas
controles que se han venido implementando con el equipo de seguridad.

e Entregables: En este elemento la SuperSubsidio obtiene una calificacion 2,00 de Nivel 2 -
Repetible.

La entidad a nivel de informacién documentada para la seguridad o proteccidon de la
informacién y de los datos, cuenta con:

- Politicas de seguridad de datos, manual de politicas y politicas especificas de seguridad.

- Estandares de privacidad de datos y confidencialidad: MSPI con sus soportes.

- Controles de acceso de seguridad de datos: Directorio Activo de la entidad.

- Historial de autenticacién y acceso del usuario: Reportes del directorio activo de la entidad.

En cuanto a la politica especifica de control de acceso no se da cumplimiento en su totalidad,
puesto que en la actualidad no existe un control adecuado para la gestion de acceso o cambios
en las contrasefias de manera segura, generando un riesgo potencial de los Datos en cuanto a
su confidencialidad, integridad y disponibilidad.

Los controles de acceso de seguridad implementados mediante la seguridad de cada aplicativo
a nivel de instancia cuentan con historial de autenticacion mediante cliente SQL Server, a nivel
de aplicacidn cada una controla el acceso a su sistema. Se ha iniciado con la clasificacidon e
identificacion de privacidad de datos y confidencialidad en proyectos como SIMON.
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La entidad estd en proceso de desarrollo de reportes de auditoria de seguridad de la data
dentro de las aplicaciones. También se esta construyendo todos los lineamientos del equipo
de seguridad.

e Métricas: En este elemento la SuperSubsidio obtiene una calificacién 1,33 de Nivel 1 - Inicial.

La entidad cuenta solo con indicadores de apropiacién de seguridad del grupo de seguridad,
tienen métricas de la herramienta GLPI de Incidentes de Seguridad.

Se cuantifica el estado del aseguramiento de las instancias de bases de datos. Los incidentes
de seguridad son notificados inmediatamente, pero falta acumularlos en un indicador.

e Herramientas: En este elemento la SuperSubsidio obtiene una calificacién 3,33 de Nivel 3 -
Definido.

A nivel de herramientas de seguridad la entidad cuenta con:

- Sistemas de control de acceso: Directorio Activo.
- Software de proteccidn: Firewall, WAF, Antivirus.
- Software de deteccién / prevencion de intrusiones: Firewall, WAF.
- Enmascaramiento / cifrado de datos: DataMasking de SQL server.

Para el funcionamiento de los sistemas en la SuperSubsidio (Portal, SIMON, SIGER, DAVINCI y
demads aplicativos), se tiene implementado el WAF, firewalls, antivirus y demas
configuraciones requeridas. A nivel de instancias de bases de datos, se cuenta con alertas
tempranas para prevenir accesos no autorizados y estan iniciando una estrategia de
confidencialidad y enmascaramiento en proyectos como SIMON.

5.5. GESTION DE METADATOS

En este capitulo se entrega el analisis del diagndstico del estado actual de la SuperSubsidio para el area
de conocimiento Gestidon de Metadatos frente a las buenas practicas que entrega la Guia para la
Gestion de Datos DMBOK. Para la evaluacién realizada se contd con la participacidn de los siguientes
colaboradores:

EMPLEADO ‘ AREA CARGO/ROL FECHA

Héctor Matamoros Oficinas de las TICs Contratista 8/12/22

Maria Cristina Villar Nova OTIC Contratista 8/14/22

Delegada para estudios

Fabio Andrés Jiménez Ramos ) Contratista 8/25/22
especiales y proyectos.

Rodrllgo Alberto Rueda oTIC Administrador de bases 8/25/22

Hernandez de datos
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EMPLEADO ‘ AREA CARGO/ROL ‘ FECHA ‘
Oficina de Tecnologias de la
Clara Inés Martinez Informacién y las Profesional especializado 8/25/22
Telecomunicaciones
Raul Alberto Ruiz Garcia Oficinas de las TICs Contratista 8/26/22

Tabla 14. Participantes en el diagndstico de metadatos
Fuente: Elaboracion propia UT-GD-2022

En la siguiente tabla se presenta el resultado obtenido por la SuperSubsidio en la evaluacion realizada
sobre Gestion de Metadatos, agrupado por las capacidades Personas, Proceso y Tecnologia. (Ver el
documento ANEXO 1. SSF_GD - Instrumento Evaluacion Madurez DMBOK DAMA_v1.0.xIsx,
especificamente en la hoja llamada Metadatos):

NIVEL DE MADUREZ NIVEL DE MADUREZ

CAPACIDAD ‘ ELEMENTO DE LA CAPACIDAD ‘ ESPERADO OBTENIDO ‘

Roles y Responsabilidades 3,00 2,00
Personas R,

Organizacion y Cultura 3,00 1,50
Actividades 3,00 1,57
Procesos Entregables 3,00 0,66
Meétricas 3,00 0,33
Tecnologia Herramientas 3,00 1,00

Total General | 3,00 1,18 \

Tabla 15. Nivel de madurez de metadatos por capacidad
Fuente: Elaboracion propia UT-GD-2022

Los resultados de la tabla anterior se visualizan en la siguiente ilustracidn tipo radar la cual representa
el nivel de madurez obtenido por la SuperSubsidio para el drea de conocimiento de Gestidn de
Metadatos frente al nivel de madurez esperado:
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NIVEL DE MADUREZ DE GESTION DE METADATOS

Herramientas
5,00

Métricas
5,00

Rolesy

Responsabilidades
00

/f\

3,00

3,00

3,00

3,00

Entregables
5,00

Organizacion y
Cultura
5,00

e N|VEL DE MADUREZ OBTENIDO
e N|VEL DE MADUREZ ESPERADO

=== NIVEL DE MADUREZ MAXIMO

Actividades
5,00

llustracion 11. Nivel de madurez de metadatos
Fuente: Elaboracion propia UT-GD-2022

La SuperSubsidio para el area de conocimiento Gestion de Metadatos obtiene una valoracion general
de 1,18 y un nivel de madurez NIVEL 1 - INICIAL esto significa que actualmente existen evidencias
eventuales de adopcién de la practica, pero la practica de Metadatos de Datos se realiza de manera ad
hoc. Los lineamientos de practica de Gestién de Metadatos generalmente no se aplican a través de
todas las dreas de negocio a nivel transversal e institucional.

Se debe tener en cuenta que los resultados obtenidos por la SuperSubsidio se dan a partir de la
percepciéon que tienen los colaboradores de la Entidad sobre esta area de conocimiento. A
continuacion, se presenta el detalle con el analisis de cada uno de los elementos evaluados:

¢ Roles y responsabilidades: En este elemento |la SuperSubsidio obtiene una calificacién 2,00

de Nivel 2 — Repetible.

La SuperSubsidio cuenta con algunos los roles como Administrador de bases de datos (DBA),
Equipo de desarrollo (desarrollo, pruebas, scrum master), Personal de soporte y Custodios de
los activos de informacion que se encargan de producir salidas controladas, sin embargo, no
cuentan con una especificacion de las responsabilidades para la Gestién de Metadatos.

Carrera 69 No. 25 B — 44 Pisos 3,

4y7

PBX: (57+1) 348 7800 Bogota - Colombia
Linea Gratuita Nacional: 018000 910 110 en Bogota D.C.: 3487777

www.ssf.gov.co - email ssf@ssf.gov.co

36



/\ SuperSubsidio ¥’ MINISTERIO DEL TRABAJO
Vigilamos tu caja de compensacion =

Cddigo: FO-PCA-CODO-009 Version: 1

e Organizacion y cultura: En este elemento la SuperSubsidio obtiene una calificaciéon 1,50 de
Nivel 1 - Inicial

La SuperSubsidio proporciona el entendimiento de los términos de negocio en la entidad por
medio de circulares de solicitud de informacidn que contienen definiciones que dan
entendimiento a los colaboradores de la SuperSubsidio, ademds se estd desarrollando un
diccionario de datos, el cual se encuentra en estado inicial ya que no se trabaja de manera
ardua en la construccién de este instrumento.

Se evidencia que la SuperSubsidio recolecta informaciéon a nivel estadistico, financiero, de
gestion, fondos de ley (FONNINEZ, FOVIS, ley 115, FOSFEC), seguridad y emergencia sanitaria,
también se recibe informacidén de las Cajas de Compensacion Familiar (CCF), DANE, Fondo de
Mitigacidon de Emergencias (FOME) y sistemas como SIMON e ISOLUCION, la integracién de
esta informacion recibida se hace en los sistemas SIGER y GTSS; no se cuenta con una forma
estandar para acceder a los metadatos ya que no existe un repositorio o un gestor documental
que albergue esta informacion, algunos de los colaboradores de la SuperSubsidio indican que
el acceso se hace medio de MicroStrategy (SIGER) o mediante la Ul de cada sistema por
separado; Existen evidencias eventuales con respecto a la seguridad de los metadatos ya que
se menciona que los datos de la entidad se les aplica controles de seguridad, la calidad de los
datos estd sujeta a validaciones de los diferentes proveedores de la informacion.

e Actividades: En este elemento la SuperSubsidio obtiene una calificacién 1,57 de Nivel 1 -
Inicial

La SuperSubsidio cuenta con una estrategia de gestion de metadatos desde la oficina de las
Tecnologias de Informacién y las Comunicaciones para sistemas como GTSS, SIMON y SIGER la
cual no se ha divulgado para todos los colaboradores de la entidad.

Se pudo identificar que la entidad define y documenta requerimientos de usuario de negocio
por medio de circulares existentes como circular 7, FOME, seguridad, emergencia sanitaria y
proyectos, ademas se evidencia que se definen requerimientos de usuario de negocio cuando
se va a crear un nuevo tablero, reporte o informe, desde la Oficina de las Tecnologias de
Informacién y las Comunicaciones.

En cuanto a los requerimientos técnicos de usuario, la SuperSubsidio posee un procedimiento
y formatos que se encuentran asociados a estos, donde los requerimientos técnicos de usuario
son definidos mediante solicitudes de creacién de usuarios y esta actividad es realizada desde
la Oficina de las Tecnologias de Informacién y las Comunicaciones.

La Entidad define los metadatos de acuerdo con los requerimientos de negocio para que sean
implementados en los sistemas de informacion como el sistema GTSS, pero no se tiene claridad
de las actividades que se realizan para esta definicion. Dentro del sistema GTSS y otras
aplicaciones se definen estandares de metadatos, sin embargo, varios de los colaboradores
indicaron que no tenian conocimiento de la definicion de estandares.
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La SuperSubsidio realiza la integracion de metadatos en los sistemas SIMON, SIGER y GTSS. La
distribucidon de metadatos se hace mediante reportes definidos desde los diferentes sistemas
de informacidon como GTSS; las diferentes areas y las CCF hacen consultas de informes de
metadatos a través informes, reportes y la herramienta MicroStrategy.

e Entregables: En este elemento la SuperSubsidio obtiene una calificaciéon 0,66 de Nivel 0 —
Ausencia de Capacidad

En la SuperSubsidio no se cuenta con procesos formales para la gestidon de metadatos ya que
los colaboradores de la entidad mencionan que, si tienen en su poder algunos entregables que
se encuentran en el sistema SIMON, SIGER Y GTSS, sin embargo, no se encuentran
estandarizados ni consolidados.

e Meétricas: En este elemento la SuperSubsidio obtiene una calificacion 0,33 de Nivel 0 -
Ausencia de Capacidad

La SuperSubsidio no cuenta con métricas de cobertura de metadatos, métricas de contribucion
al repositorio de metadatos, métricas de uso de metadatos ni métricas de calidad para
metadatos las cuales son muy importantes para la buena gestién de Metadatos.

e Herramientas: En este elemento la SuperSubsidio obtiene una calificaciéon 1,00 de Nivel 1 -
Inicial

A nivel de Herramientas se evidencia que la SuperSubsidio cuenta con una bodega de datos en
SQL Server que es un gestor de bases de datos, como herramienta de gestion de repositorio
de metadatos, sin embargo, no cuentan con otras herramientas que sirven para llevar a cabo
la gestion de metadatos.

5.6. CALIDAD DE DATOS

En este capitulo se entrega el analisis del diagndstico del estado actual de la SuperSubsidio para el area
de conocimiento Calidad de Datos frente a las buenas practicas que entrega la Guia para la Gestién de
Datos DMBOK. Para la evaluacidon realizada se contd con la participacion de los siguientes
colaboradores:

EMPLEADO ] AREA \ CARGO/ROL FECHA

Maria Cristina Villar Nova Oficina de las TICs Contratista 8/11/22
Héctor Matamoros Oficina de las TICs Contratista 8/11/22
Fredy Yarney Romero Moreno Oficina de las TICs Contratista 8/12/22
Rodnlgo Alberto Rueda Oficina de las TICs Administrador de bases 8/12/22
Hernandez de datos

Tabla 16. Participantes en el diagndstico de calidad de datos
Fuente: Elaboracion propia UT-GD-2022
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En la siguiente tabla se presenta el resultado obtenido por la SuperSubsidio en la evaluacion realizada
sobre Calidad de Datos, agrupado por las capacidades Personas, Proceso y Tecnologia. (Ver el
documento ANEXO 1. SSF_GD - Instrumento Evaluacion Madurez DMBOK DAMA_v1.0.xlsx,
especificamente en la hoja llamada Calidad de Datos):

NIVEL DE MADUREZ NIVEL DE MADUREZ

CAPACIDAD ‘ ELEMENTO DE LA CAPACIDAD ‘ ESPERADO OBTENIDO

Roles y Responsabilidades 3,00 1,80
Personas P

Organizacion y Cultura 3,00 2,34
Actividades 3,00 1,63
Procesos Entregables 3,00 0,20
Métricas 3,00 0,20
Tecnologia Herramientas 3,00 1,60

Total General | 3,00 1,30

Tabla 17. Nivel de madurez de calidad de datos por capacidad
Fuente: Elaboracion propia UT-GD-2022

Los resultados de la tabla anterior se visualizan en la siguiente ilustracidn tipo radar la cual representa
el nivel de madurez obtenido por la SuperSubsidio para el area de conocimiento de Calidad de Datos
frente al nivel de madurez esperado:

NIVEL DE MADUREZ DE CALIDAD DE DATOS

Rolesy
Responsabilida
des
5,00
/(N Oreanimacia
Herramientas rgacnllzauon ¥
5,00 - i ultura
3,00 3,00 ’
= N|VEL DE MADUREZ OBTENIDO
e N|VEL DE MADUREZ ESPERADO
= NIVEL DE MADUREZ MAXIMO
3,00 3,00
Métricas Actividades
5,00 ,00

Entregables
5,00

llustracion 12. Nivel de madurez de calidad de datos
Fuente: Elaboracion propia UT-GD-2022
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La SuperSubsidio para el drea de conocimiento Calidad de Datos obtiene una valoracién general de
1,30 y un nivel de madurez NIVEL 1 — INICIAL esto significa que actualmente existen evidencias
eventuales de adopcién de la practica, pero la practica de Calidad de Datos se realiza de manera ad
hoc, principalmente a nivel de proyecto, dominio de informaciéon o sistema de informacién. Los
lineamientos de préctica de calidad de datos generalmente no se aplican a través de todas las areas
de negocio a nivel transversal e institucional. La disciplina del proceso es principalmente reactiva; por
ejemplo, los procesos de calidad de datos se enfocan en corregir errores y no en prevenirlos. Pueden
existir mejoras fundamentales, pero las mejoras aun no se extienden o mantienen dentro de la
entidad.

Se debe tener en cuenta que los resultados obtenidos por la Superintendencia del Subsidio Familiar se
dan a partir de la percepcion que tiene un grupo de colaboradores de la Entidad, ubicado en la Oficina
de las TIC, sobre cdmo se manejan los datos. A continuacion, se presenta el detalle con el analisis de
cada uno de los elementos evaluados:

e Roles y responsabilidades: En este elemento la SuperSubsidio obtiene una calificacion 1,80 es
decir que como estd entre 1y 2 lo cual la ubica en Nivel 1 — Inicial. Los aspectos que justifican esta
valoracidn se resaltan a continuacion.

Al indagar si la entidad cuenta con responsabilidades claras para gestionar la Calidad de los Datos,
como por ejemplo un rol responsable de determinar la idoneidad de los datos para su uso y
supervisar el estado actual de los datos, el equipo que respondié describe que para algunos
proyectos se cuenta con personal que apoya en actividades de Calidad de Datos, pero no se
evidencian roles formales. Como es en el caso de SIMON y SOFIA en donde para los procesos de
cargue algunas personas apoyan en reportar informacién tal como registros o columnas repetidas,
data errénea de acuerdo con el tipo de columna y tendencias de tipo de dato. También en el caso
de los cruces de informacion con la Registraduria algunos colaboradores apoyan sus actividades
con el envio de los resultados a las dreas para que se tomen los correctivos correspondientes,
pero estas actividades de calidad de datos no corresponden a un plan establecido, no existe
gestién ni seguimiento formalizado a través de procedimientos oficiales, ni existen roles
oficialmente establecidos para ello.

De otra parte, se identifica que, aunque la SuperSubsidio no cuenta con roles formales como
Custodios de Datos o Consumidores de Datos para confirmar los problemas de calidad de los datos,
si se realizan sesiones esporadicas entre los participantes de algunos proyectos y sistemas de
informacién, donde se socializan algunos aspectos de calidad de datos y se acuerda qué
informacidn se requiere facilitar con el fin de que se logre realizar las labores de validacién de la
data. lIgualmente, las areas realizan reuniones de identificacion de necesidades con el fin de
generar informes y reportes, como en el caso de SIGER y DAVINCI. Sin embargo, aunque se
identifican fallas y oportunidades de mejora no existe un procedimiento formal establecido.

e Organizacion y cultura: En este elemento la SuperSubsidio obtiene una calificacion 2,34 lo cual la
ubica en Nivel 2 — Repetible. Los aspectos que justifican esta valoracidn se resaltan a continuacion.
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En relacion con el concepto de datos de alta calidad se evidencia que aplica para algunos proyectos
como SIMON Y SIGER donde se cuenta con algunos criterios de validacion de calidad de los datos,
pero no se sigue una metodologia ni se ha establecido formalmente un procedimiento que
promueva el manejo de datos de alta calidad.

En cuanto al nivel de conocimiento de calidad de datos en la entidad, se identifica que existe
interés en el tema, sin embargo, no se cuenta con programas transversales que promuevan
alcanzar una cultura institucional al respecto. Desde las iniciativas de la oficina TIC se han realizado
socializaciones al interior de la entidad sobre conceptos de calidad de datos y se cuenta con cursos
virtuales bajo el marco de transformacidn digital cuyo propésito es que la entidad tenga un mayor
dominio en estas materias. Desde el enfoque de aplicacién practica se evidencia el interés por
garantizar la calidad de los datos, lo cual se intenta fortalecer con algunas charlas técnicas acerca
de la calidad de los datos.

Se identifica que la entidad tiene un alto grado de confianza en los datos que consume para la
toma de decisiones, sin embargo, existen oportunidades de mejora en el frente de calidad de
datos. No existe un indicador formal que permita medir grado de confianza. En proyectos
especificos hay informes que se generan con la data que se carga desde SIMON y se consume
desde aplicativos como SIGER y DAVINCI, los andlisis y la toma de decisiones para los cuales se
dispone esta informacién han evidenciado una confianza en los datos. Adicionalmente, los
esfuerzos de la entidad y la arquitectura actual promueven confianza en el procesamiento de
datos.

Se evidencia que para la entidad lo datos juegan un papel relevante para la Estrategia Institucional.
De manera fundamental la entidad conoce la informacidn con la que cuenta y la utiliza para
propdsito misional de inspeccidn, vigilancia y control. Es reconocible que los datos son, la base del
trabajo para los usuarios de la informacién en las diferentes areas y si identifica que existen
proyectos para lograr la toma de decisiones basada en datos, pero aun no corresponde a una
estrategia institucional definida de manera formal. Se evidencia que las diferentes dreas de la
entidad hacen uso de los datos para la generacidn y entrega de informes, y que estos son la materia
prima de varios estudios.

Para algunos proyectos como SIMON y SIGER la entidad cuenta con la descripcién definida en cada
circular con el detalle de los datos que requiere de cada caja de compensacion.

Es evidente que por la funcidon misional de la SuperSubsidio los procesos claves son impulsados
por datos. Las delegadas basan sus informes en una adecuada gestidn en la data. Los datos son
insumo de apoyo para la correcta ejecucidn de los procesos misionales, sin embargo, aunque la
toma de decisiones basada en datos depende de los reportes generados por los diferentes
sistemas, no se cuenta con una metodologia formal adoptada, ni existe plan estratégico al
respecto, que promueva una optimizacidn de los procesos impulsada por los datos. La mayoria de
proceso requiere de los datos para la generacion de informes que son requeridos por diferentes
organizaciones.
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En relacién con la definicién de cudles son los datos mas importantes, no se cuenta con un
inventario o catalogo de las entidades o los dmbitos de datos que tienen un impacto directo y
medible en las necesidades del negocio. Se evidencia que han priorizado los reportes en SIGER y
DAVINCI, adicionalmente se estd trabajando en la creacién del observatorio para poder contar con
indicadores que midan la gestién de las CCF y el seguimiento por parte de la Superintendencia.

Desde el enfoque del equipo que dio respuesta a la evaluacidon de madurez, se considera que en
términos generales los datos son adecuados para los fines de los consumidores de datos internos
y externos. Hay oportunidades de mejora y actualmente se cuenta con informacion definida por
las areas de negocio. Existen iniciativas en las que se esta trabajando para la construccion de
nuevos indicadores que permitan realizar seguimiento a la gestién de datos.

Es evidente que uno de los principales retos es superar los obstaculos culturales potenciales para
implementar o mejorar la gestién de calidad de los datos. En proyectos especificos se adelantan
iniciativas al respecto. Por ejemplo, desde SIMON se estd avanzando en un mdédulo de calidad de
datos (LEILA y SOFIA), con la informacion de SIGER se esta desarrollando el Observatorio, desde
SIAT se desarrolla un sistema de indicadores de alertas tempranas y desde SIGER y DAVINCI se
desarrollan reportes y se trabaja en la generacién de indicadores. En general, a nivel de los
sistemas de informacién se adelantan procesos de depuracién de informacion e implementacién
de mejores practicas para validacidon de campos, sin embargo, a nivel de los diferentes grupos de
interés no se ha definido un compromiso vinculante de las partes, con la calidad de datos. Se
realizan capacitaciones periddicas al personal para mejorar la gestion de datos. De otra parte, en
cada circular que emite la entidad se declaran las directrices para implementar nuevos cambios en
la captura de datos.

No se cuenta con una medicidn o cuantificacién en relacidon con el impacto de los datos de baja
calidad en el propésito misional de la SuperSubsidio. Es claro que frente a los productos (reportes,
informes) que histdricamente se han consolidado desde las areas funcionales si identifican errores
y se procede a requerir a la fuente de informacién las correcciones, sin embargo, falta establecer
una metodologia de comun acuerdo que redunde en la mejora continua frente a la calidad de
datos.

En relacién con planes de capacitacion que prevenga los problemas causados por los procesos de
entrada de datos, se evidencia que existen esfuerzos especificos, pero no como parte de un
programa institucional. Por ejemplo, existe un capitulo dentro del curso virtual de SIMON que
habla sobre el tema de calidad de datos y cdmo funciona el mddulo. De otra parte, se realizan
capacitaciones periddicas al personal para mejorar la gestion de datos (en el contexto de las
Charlas de los Miércoles a las 8:00 am) y eventualmente se ofrecen sesiones técnicas.

e Actividades: En este elemento la SuperSubsidio obtiene una calificacion de 1.63 que lo ubica en
Nivel 1 — Inicial. Los aspectos que justifican esta valoracion se resaltan a continuacion.

En relacién con la comprensidn y priorizacidén sobre las necesidades de las dreas de negocio para
mejorar la calidad de los datos que usan, se identificéd que se envian solicitudes a la oficina TIC para
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generacion de informacién con el fin de enviar a las CCF para validacién de data, y es claro que a
nivel de los sistemas de informacién se adelantan procesos de actualizacién para mejorar la
comprension de calidad de datos, pero no se cuenta con una practica institucional de priorizacién
de requerimientos de calidad de datos, sino que existen esfuerzos especificos por sistemas o
proyectos, por ejemplo, en las dreas misionales se adelantan proyectos como el chatbot,
observatorio y calidad de datos vinculados con la calidad de datos.

De otra parte, las circulares definen algunos lineamientos sobre de datos y microdatos.

Se evidencié que, aunque la SuperSubsidio respalda los esfuerzos de Calidad de Datos, no se
cuenta con una Politica de Calidad de Datos especifica, formal e institucional.

Una actividad crucial en la calidad de datos es el analisis de estos, sin embargo, en SuperSubsidio
no se evidencia que se desarrolle de manera formal. Se entiende que la entidad valida la
informacidn que se genera para emitirla a las CCF y que, a partir de la informacién disponible con
los reportes de las vigiladas, se hacen revisiones con apoyo de la herramienta de inteligencia de
negocios, por ejemplo, en SIGER y DAVINCI se disponen de analisis de datos a manera de informes
y reportes, pero esto no llega al detalle del analisis granular y profundo de la calidad de los datos.

La SuperSubsidio no cuenta con un plan que determine el objetivo y el alcance del analisis de la
calidad de los datos como tal y por lo tanto no se determina el conjunto de datos a evaluar
teniendo en cuenta problemas de calidad especificos identificados. Es evidente que no existe un
plan de andlisis de datos institucional que metodoldgicamente establezca los requerimientos de
informacidn frente a la misionalidad de la Entidad. Lo que si se identifico es que frente a diferentes
tépicos relacionados con las funciones de IVC se han establecido unas estructuras de informacién
en las cuales las vigiladas reportan datos especificos y esos cuentan con niveles mininos de
validacién para aceptacién de la informacién recibida.

Lo anterior conlleva a que la SuperSubsidio no haya definido umbrales de tolerancia para los datos
de baja calidad.

La SuperSubsidio no cuenta con estandares y especificaciones formalmente adoptados para
realizar control de calidad de datos como parte del ciclo de vida del dato. Se identifican algunos
esfuerzos asilados, por ejemplo, a nivel de sistemas de informacién se adoptan funcionalidades y
modulos para tal fin (como en SIMON Y SIGER), pero no existe politica ni lineamientos formales e
institucionales para el control de calidad de datos.

Lo anterior conlleva a que en la SuperSubsidio adn no se cuenta con un procedimiento formal para
documentar los niveles de no conformidad y los tipos de problemas de calidad de datos que se
presentan. Se identifican algunos esfuerzos particulares en algunos sistemas (como por ejemplo
en SIMON) donde se validan algunos aspectos desde la recepcién de datos.

En la SuperSubsidio todavia no se cuantifican los hallazgos, ni se priorizan los problemas de calidad
de datos basados en el impacto al negocio, ni se aplican técnicas como el analizando su causa raiz,
sin embargo, la informacion solicitada a las vigiladas si se analiza y se reportan las inconsistencias
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a las cajas. Las dreas misionales al identificar datos errados o fuera de rango tipico de
comportamiento de un dato adelanta el correspondiente requerimiento a la vigilada como fuente
de datos.

La SuperSubsidio alin no cuenta con un procedimiento para utilizar los resultados del analisis de
datos como base para planificar la remediacién de los problemas de calidad de datos. Existen
esfuerzos particulares en algunos proyectos o sistemas, como es el caso de un servicio web que se
estd implementando para realizar validaciones periddicas con la registraduria, sin que este tipo de
mecanismo sea aln un estandar formal.

La SuperSubsidio aun no cuenta con un lineamiento oficial para planificar las acciones preventivas
y correctivas con el propdsito de eliminar las causas de los problemas de calidad de datos. Existen
esfuerzos particulares en algunos proyectos o sistemas, por ejemplo, cuando las cajas validan la
informacién, se vuelven a enviar los datos en el cargue para ajustar la informacién errénea,
también a nivel de los sistemas de informacién misionales se implementan funcionalidades de
validacién de campos, mallas validadoras y calidad de datos, y en los procesos ETL se tienen reglas
de negocio establecidas. Otro ejemplo es que desde el aplicativo SIMON se cuenta con un médulo
de calidad de datos para validar la informacion previo a los cargues por medio de SOFIA y posterior
a los cargues un reporte dentro de SIMON, este médulo se encuentra implementado utilizando
una libreria desarrollada por el DNP (Departamento Nacional de Planeacién) denominada Leila, la
cual reporta informacién tal como registros o columnas repetidas, data errénea de acuerdo con el
tipo de columna y tendencias de tipo de dato. También se identifican, que para los propésitos de
algunos proyectos y aplicaciones, se realizan cruces de informacién con la Registraduria y se envian
los resultados a las areas para que se tomen los correctivos correspondientes, ejemplo:
(documentos de identificacion invalidos, documentos de identificacidn que corresponden a
personas que fallecieron, documentos con nombre que no corresponden, etc) siendo las areas las
encargadas de remitir a las cajas de compensacion los hallazgos para su verificacién, estas
actividades se realizan con el fin de dar cumplimiento a la labor de la SuperSubsidio de inspeccion,
vigilancia y control.

La SuperSubsidio alin no cuenta con un grupo de procesos y/o procedimientos formales que
establezcan las actividades para la Calidad de Datos. Existe un proceso de GESTION ESTADISTICA
GENERAL DEL SISTEMA DEL SUBSIDIO FAMILIAR, que cuenta con tres (3) procedimientos: Analisis
de Informacién, Difusion de Informacidn Estadistica y Respuesta a Solicitudes de Informacidn, pero
no se especifica alguno que comprenda actividades de calidad de datos. Se evidencia que en
algunos proyectos y programas adelantan actividades en calidad de datos, sin embargo, no
corresponden a un procedimiento formal establecido, no existe por tanto gestidn ni seguimientos
oficiales, y por lo mismo no existen roles oficialmente establecidos en torno a la calidad de datos.

En concordancia con lo anterior la SuperSubsidio ain no cuenta con reglas de negocio para calidad
de datos, como lineamientos formales.

e Entregables: En este elemento la SuperSubsidio obtiene una calificacién de 0,20 de Nivel 0 —
Ausencia de capacidad. Esta valoracién se debe a que la SuperSubsidio no cuenta con entregables
documentales formales como resultado de las actividades que se ejecutan para gestionar la
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Calidad de los Datos de manera transversal. En este frente hay oportunidad de mejora ya que no
se evidencia que exista un modelo documental estdndar para: La Estrategia de Calidad de Datos y
Marco de Trabajo Operativo, los Resultados de Anadlisis de Datos (Perfilamiento de Datos), las
Recomendaciones basadas en analisis de causa raiz de problemas, los Reportes de Calidad de
Datos, los Acuerdos de Niveles de Servicio de Calidad de Datos, asi como la Politica y directrices de
Calidad de Datos.

Se evidencia que para algunos sistemas es probable que se hayan realizado avances al respecto,
pero no en un contexto de practicas integral y transversal de Calidad de Datos.

e Maétricas: En este elemento la SuperSubsidio obtiene una calificacién de 0,20 de Nivel 0 — Ausencia
de capacidad. Esta valoracidn se debe a que la SuperSubsidio alin no cuenta con una bateria de
indicadores formulados para la gestién de calidad de datos. Alli existe la oportunidad de mejora
para poder disponer de indicadores como: Métricas de retorno de inversion, Métricas de Niveles
de Calidad, Métricas de Tendencia de Calidad de Datos, Métricas de Gestion de Problemas,
Meétricas de Conformidad de Niveles de Servicio, y Métricas de Implementacién del Plan de Calidad
de Datos.

e Herramientas: En este elemento la SuperSubsidio obtiene una calificacion de 1.60 que lo ubica en
Nivel 1 - Inicial. Esta valoracion se debe a que la SuperSubsidio no cuenta con herramientas o
aplicaciones para gestionar la Calidad de Datos de manera especifica, aunque si se tengan los
motores de bases de datos, los clientes de consulta y gestidon de bases de datos, asi como las
herramientas para ETL e Inteligencia de Negocio.
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6. NECESIDADES IDENTIFICADAS PARA EL GOBIERNO DE DATOS

En este capitulo se describen las necesidades de las areas de negocio de la SuperSubsidio; se debe
tener en cuenta que esta informacidn luego debe ser analizada y se convierte en el principal impulsor
y en el punto de partida para disefiar el Modelo de Gobierno y Gestién de Datos en la SuperSubsidio.

Con el fin de obtener un entendimiento completo se realizaron sesiones con los siguientes
participantes:

NOMBRE AREA FECHA \
Maria Fernanda Marin Vésquez Supermte'ndenua deleg;ju':la para los Estudios 8/23/22
Especiales y Evaluacién de Proyectos
Jeimy Jazmin Prieto Prieto Superlr?tendenua deleg.alda para Estudios 8/23/22
Especiales y la Evaluacién de Proyectos
Marcela Haydee Aguilar Rodriguez Delegada de Proyectos 8/23/22
Efrain Garcia Venegas Delegada de Estudios Especiales 8/23/22
Martha Lucia Gémez Rodriguez Superdelegada p"’fr,a Estudios Especiales y la 8/29/22
Evaluacidon de Proyectos
Fabio Andrés Jiménez Ramos Delegada de proyectos y estudios especiales 8/29/22
Efrain Garcia Venegas Delegada de proyectos y estudios especiales 8/29/22
Luis Alfonso Onzaga Benavides Delegada de proyectos y estudios especiales 8/29/22

Tabla 18. Areas que participaron en la identificacion de necesidades
Fuente: Elaboracion propia UT-GD-2022

En cada una de las sesiones realizadas, se utilizaron formularios construidos en la herramienta de
colaboracién y comunicaciéon Microsoft Forms®, en los que cada participante respondid las preguntas

disefadas. En la siguiente ilustracidén se presenta una muestra de los formularios utilizados en las
sesiones:

B sepersubsise A\ Guaiity
Identificacion de necesidades de datos

Gracias por participar en la sesidn para identificar las necesidades de datos en la Superintendencia de Subsidio Familiar,
dentro del alcance del proyecto para las areas de conocimiento de: Gobierno de Datos, Datos Maestros y de Referencia,
Metadatos, Calidad de Datos, Integracion e Interoperabilidad de Datos y Seguridad de Datos.

Agradecemos el diligenciamiento del siguiente formulario:

llustracion 13. Formulario necesidades de datos
Fuente: Elaboracion propia UT-GD-2022 — Utilizando Microsoft Forms

8 https://forms. office. com/
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En los formularios se incluyeron preguntas para conocer la percepcion que tienen los entrevistados
con respecto a las areas del conocimiento del DMBOK aplicadas para la SuperSubsidio en el desarrollo
de sus actividades orientadas a la gestién de datos y que pueden ser analizadas con el diagndstico
realizado, con el fin de generar las recomendaciones enunciadas para cada una de las preguntas
realizadas.

Las preguntas estuvieron orientadas a generar un diagnodstico del estado actual desde la perspectiva
de la gestidn de datos en la entidad y abarcaron las areas del conocimiento de la guia DMBOK version2.

Areas del Conocimiento:

e Gobierno de Datos
Datos Maestros y de Referencia
Integracion e Interoperabilidad de Datos
Seguridad de Datos
Metadatos
Calidad de Datos

Una vez finalizadas todas las sesiones, se realizd la respectiva consolidacion de las respuestas dadas
por los entrevistados, la cual se encuentra en el documento ANEXO 2. SSF_GD - Levantamiento de
necesidades_v1.0.xlsx incluyendo graficas que permiten tener una visual del comportamiento de estas
y un analisis puntual de los resultados asociados para cada una de las preguntas efectuadas.

En la siguiente tabla se detalla la distribucidon de las respuestas obtenidas para cada una de las
preguntas establecidas, con su correspondiente porcentaje de acuerdo con el total de opciones
seleccionadas sobre los beneficios que se esperan obtener a con la adopcidn del gobierno y gestion de
datos, pudiendo un entrevistado seleccionar una o varias opciones de respuesta:

# RESPUESTAS % SEGUN TOTAL DE
PREGUNTA REALIZADA OBTENIDAS RESPUESTAS OBTENIDAS
¢Cua.1les son los principales beneficios que espera que el 20 2151%
Gobierno de Datos le entregue?
(_.Cf,l,a| e; !a mayor motivacion para disponer d'e una 12 12,90%,
visidn Unica de Datos Maestros y de Referencia?
¢Cuzillles son los mayores motivadores para contar con la 16 17,20%
gestion de Metadatos?
¢Qué espera con la mejora de la Calidad de los Datos? 15 16,13%
¢éCuadles son los principales beneficios que espera que la 13 13 98%
Integracion e Interoperabilidad de los datos le entregue? Gt
e_Cualfes son los principales beneficios que espera que la 17 18,28%
seguridad datos le entregue?
Total general 141 100%
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Tabla 19. Preguntas realizadas vs respuestas obtenidas
Fuente: Elaboracion propia UT-GD-2022

Para un mayor entendimiento se presenta en la siguiente grafica la distribucidn de los porcentajes
obtenidos por area de conocimiento acorde con las expectativas generadas segun los beneficios
esperados en cada una de las dreas del conocimiento evaluadas (se aplica redondeo porcentual para
facilitar su comprensién) teniendo en cuenta que cada area de conocimiento esta conformada por dos
preguntas:

Respuestas

H Gobiernos de Datos

m Seguridad de los Datos

M Gestién de Metadatos
Calidad de los Datos

M Integracion e

Interoperabilidad
M Datos Maestros

llustracion 14. Expectativas por drea del conocimiento
Fuente: Elaboracion propia UT-GD-2022

A continuacidn, se visualizan, en detalle, las respuestas obtenidas para cada una de las preguntas
realizadas, con su respectivo analisis:

6.1. GOBIERNO DE DATOS
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éCuales son los principales beneficios que
espera que el Gobierno de Datos le entregue?

M Definir claramente las responsabilidades
sobre los datos.

M Mejorar |la toma de decisiones basadas en
datos.

W Apoyar a la estrategia corporativa al mejorar
la eficiencia de los procesos habilitando la
disponibilidad de datos controlados,

monitoreados y oportunos.
Responder al cumplimiento regulatorio y
reducir los riesgos asociados a los datos.

M Otras

llustracion 15. Beneficios esperados con relacion a gobierno de datos
Fuente: Elaboracion propia UT-GD-2022

Para las personas consultadas en la SuperSubsidio, definir las responsabilidades sobre los datos es uno
de los principales beneficios que espera que el Gobierno de Datos le entregue ya que esto permitira
tener datos mas precisos y de alta calidad soportando la mejora de las decisiones basadas en datos
que es el segundo beneficio que la SuperSubsidio espera que se entregue.

Como tercer beneficio muy importante y que los colaboradores de la entidad esperan obtener con la
formalizacién del Gobierno de datos estd, el apoyar la estrategia corporativa al mejorar la eficiencia
de los procesos habilitando la disponibilidad de datos controlados, monitoreados y oportunos, ya que
consideran que enfocar estrategias en mejorar la eficiencia de los procesos permitira la disponibilidad
de datos controlados, monitoreados y oportunos.

Si se estableciera un Gobierno de Datos, ¢A cual
problema quisiera darle prioridad para
solucionar?

M Bajo nivel de seguimiento y medicién a la
gestion de los datos.

— n bt
gestion en los datos.
m Ausencia en lineamientos o politicas sobre la
FRECUENCIA a gestién de los datos.
n | M Otras
o

0 1 2 3 4 5

B No se identifican responsables en el manejo y
administracion de los datos.

llustracion 16. Prioridad de problemas a solucionar con relacion a gobierno de datos
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Fuente: Elaboracion propia UT-GD-2022

Respecto a los problemas relacionados en la encuesta establecida, el bajo nivel de seguimiento y
medicion a la gestion de datos es el problema al que los colaboradores consultados en la SuperSubsidio
quieren darle prioridad para solucionar.

Adicionalmente los colaboradores de la SuperSubsidio identifican que la ausencia de lineamientos o
politicas sobre la gestidn de los datos y la falta de estandarizacion en el modelo de gestidn de datos
son problemas que consideran que merecen ser solucionados.

6.2. DATOS MAESTROS Y DE REFERENCIA

¢Cual es la mayor motivacion para disponer de
una vision unica de Datos Maestros y de
Referencia?

M Contar con herramientas para compartir
datos de forma &gil y oportuna.

m Mejorar la disponibilidad y calidad de los
datos maestros y de referencia.

W Contar con definiciones estandarizadas para
los datos comunes dentro de la organizacién.

Controlar los costos de integracion de datos.

M Otras

llustracion 17. Motivadores esperados con relacion a datos maestros y de referencia
Fuente: Elaboracion propia UT-GD-2022

Los colaboradores consultados en la SuperSubsidio indican que la mayor motivacién frente a los datos
maestros y de referencia es la de contar con las herramientas que le permitan compartir datos de
forma agil y oportuna. Adicionalmente que le permitan a la SuperSubsidio mejorar la disponibilidad y
calidad de los datos maestros y de referencia teniendo en cuenta los lineamientos del Marco de
Referencia de Arquitectura Empresarial para la Gestién de TI, relacionados con Administracidon de
Datos Maestros (MDM) con el fin de definir la gestidon de los datos maestros y de referencia y apoyar
significativamente con la mejora de la calidad de los datos de la entidad.
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¢éCuadles es la principal dificultad al momento de
contar con la informacién del dato?

H Calidad de los datos maestros.

Otras

FRECUENCIA

W Datos incompletos e inconsistentes a través
de los procesos organizacionales.

m Diversidad de fuentes de datos.

M Falta de mecanismos de integracion de datos.

0 1 2 3 4 5

llustracion 18. Problemas o inconsistencias a datos maestros y de referencia
Fuente: Elaboracion propia UT-GD-2022

Con respecto a las dificultades relacionadas en la encuesta establecida, la calidad de los datos maestros
es la principal problematica que los colaboradores consultados en la SuperSubsidio darian prioridad
para solucionar, ya que dentro del estado actual y el andlisis de madurez realizado en la entidad sobre
los datos maestros y de referencia, se evidencia que la entidad requiere fortalecer la gestion de los
datos maestros y de referencia teniendo en cuenta, que se requiere construir una Unica vista confiable
sobre los datos maestros y de referencia para la entidad.

6.3. INTEGRACION E INTEROPERABILIDAD DE DATOS
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éCuales son los principales beneficios que
espera que la Integracion e Interoperabilidad de
lo datos le entregue?

M Apoyar los esfuerzos de inteligencia de
negocio, analitica, gestion de datos maestros y
eficiencia operacional.

M Proveer datos de forma segura con
cumplimiento regulatorio, en el formato
requerido y dentro de los plazos establecidos.

m |dentificar eventos significativos y
desencadenar de manera automatica alertas y
acciones.

Reducir el costo y la complejidad de la gestion

de soluciones.

M Otras

llustracion 19. Beneficios esperados con relacion a integracidn e interoperabilidad de datos
Fuente: Elaboracion propia UT-GD-2022

Dentro de los principales beneficios que se esperan, por parte de los colaboradores de la SuperSubsidio
consultados, en Integracion e Interoperabilidad de datos es apoyar los esfuerzos de inteligencia de
negocio, analitica, gestién de datos maestros y eficiencia, teniendo en cuenta las fuentes de
informacién con un nivel alto en la calidad de los datos, el andlisis sobre los datos disminuye su
complejidad y resultado de estas actividades genera una mayor eficacia y eficiencia en la entidad.
Adicionalmente la entidad requiere proveer datos de forma segura con el cumplimiento regulatorio en
el formato requerido y dentro de los plazos establecidos, teniendo en cuenta el marco de
interoperabilidad y la normativa vigente.
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Si se estableciera la Integracion e
interoperabilidad de los Datos, ¢A cual problema
quisiera darle prioridad para solucionar?

® Movimiento, consolidacién e integracion de
datos entre y dentro de las aplicaciones y
B organizaciones.
' Otras

M Desarrollo de soluciones punto a punto entre
aplicaciones.

n M La complejidad de la administracion de

FRECUENCIA

interfaces.

B Necesidad de gestionar la complejidad y los
costos asociados con la complejidad.

0 2 4 6 8

lustracion 20. Prioridad de problemas a solucionar con relacion a integracion e interoperabilidad de datos
Fuente: Elaboracion propia UT-GD-2022

Dentro de las oportunidades de mejora identificadas, de acuerdo con los resultados de la encuesta
realizada, se encuentra que el movimiento, consolidacion e integracién de datos entre y dentro de las
aplicaciones y organizaciones es la tiene mayor prioridad de ejecutar, para lo cual dentro de las
recomendaciones del Estado objetivo, optimizar las integraciones interoperabilidad se tendran en
cuenta dentro de los procesos y herramientas para optimizar la gestidn que realiza la entidad sobre
estas actividades.

6.4. SEGURIDAD DE DATOS

¢ Cudles son los principales beneficios que
espera que la seguridad datos le entregue?

H Definir, planificar, desarrollar y ejecutar las politicas
de seguridad de datos.

M Entender y cumplir con todas las regulaciones y
politicas para la privacidad, proteccién y
confidencialidad de datos.

H Prevenir el inapropiado acceso a los activos de
datos.

Asegurar que las necesidades de privacidad y
confidencialidad de todas las partes interesadas
estén identificadas, implementadas y sean
auditadas.

M Otras

llustracion 21. Beneficios esperados con relacion a seguridad de datos
Fuente: Elaboracion propia UT-GD-2022
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Definir, planificar, desarrollar y ejecutar las politicas de seguridad de los datos es el principal beneficio
qgue los colaboradores consultados por la SuperSubsidio esperan obtener, es por eso que se debe
generar una politica de ciberseguridad encaminada a garantizar que los datos de la entidad y aquellos
datos creados por las partes interesadas y que son custodiados por la SuperSubsidio, cumplan con los
criterios de seguridad, estableciendo diferentes mecanismos que permitan el cumplimiento de la
politica, como por ejemplo un adecuado control de acceso a los Datos.

Entender y cumplir con todas las regulaciones y politicas para la privacidad, proteccién vy
confidencialidad de los datos es el segundo beneficio que los colaboradores de la SuperSubsidio
esperan obtener con la seguridad de datos, con la finalidad de no afectar la privacidad de las personas,
en especial la de los nifios, nifias y adolescentes. Y no afectar a la entidad frente a una demanda por la
Superintendencia de Industria y Comercio por el mal manejo de la privacidad de los datos, segun la ley
1581 de 2012, entre otras. El cumplimiento de las politicas definidas debe ser acatado, teniendo en
cuenta la criticidad y sensibilidad de los Datos que maneja la SuperSubsidio.

Prevenir el acceso inapropiado de los datos, es el tercer beneficio que los colaboradores de Ia
SuperSubsidio esperan obtener, para no afectar la confidencialidad, integridad y disponibilidad de
aquellos datos a los que no deberian tener acceso y en los que por mal uso se puede comprometer la
veracidad, completitud e integridad de los datos.

Asegurar que las necesidades de privacidad de todas las partes interesadas estén identificadas,
implementadas y sean auditadas, es el cuarto beneficio que los colaboradores de la SuperSubsidio
esperan obtener, con la finalidad de que no se materialice un riesgo potencial y pueda impactar los
objetivos de negocio. Por lo que es fundamental tener identificadas a todas las partes interesadas y
periddicamente estar monitoreando los respectivos controles de seguridad, en especial los de
auditoria de segunda parte.

Si se estableciera la seguridad de Datos, ¢A cual
problema quisiera darle prioridad para
solucionar?

M Incumplimiento de regulaciones y
obligaciones contractuales que generan
B multas y sanciones.

Reputacion y responsabilidad moral de

B proteger la informacion privada y sensible de
los empleados, socios de negocio y clientes.

FRECUENCIA E Seguridad en los datos de la organizacion.

M Otras

‘ | | | W Cumplimiento normativo, responsabilidad
. fiduciaria de la empresa y los accionistas.

0 1 2 g 4

llustracion 22. Prioridad de problemas a solucionar con relacion a sequridad de datos
Fuente: Elaboracion propia UT-GD-2022
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De acuerdo con la encuesta realizada sobre las necesidades que tiene la SuperSubsidio en seguridad
de los datos, son relevantes, la reputacion y la responsabilidad moral de proteger la informacién
privada y sensible de los empleados, socios de negocio y clientes, al igual que el incumplimiento de
regulaciones y obligaciones contractuales que generen multas y sanciones. Las cuales son las
principales necesidades que los colaboradores de la SuperSubsidio consideran deberia darseles
prioridad en reforzar y que se encuentre en contaste actualizacion, teniendo una alineacién con las
expectativas ya manifestadas con respecto a los principales beneficios que se esperan de dicha
implementacion.

6.5. GESTION DE METADATOS

¢Cuales son los mayores motivadores para
contar con la gestion de Metadatos?

B Mejorar la eficiencia operacional mediante la
identificacion de metadatos de Negocio,
Técnicos y Operacionales.

M Facilitar la gobernabilidad de los datos, asi
como el control de la calidad y el cumplimiento
normativo.

W Representar la informacion de forma
consistente y de esta forma mejorar la
comunicacion entre los consumidores de
datos.

Contar con documentacién completa sobre el
contexto de los datos, su historia y origen para
facilitar la gestion de conocimiento.

M Otras

llustracion 23. Motivadores esperados con relacion a gestion de metadatos
Fuente: Elaboracion propia UT-GD-2022

Contar con documentacién completa sobre el contexto de los datos, su historia y origen para facilitar
la gestion de conocimiento es el principal motivador que los colaboradores de la SuperSubsidio
esperan que le proporcione la gestién de metadatos, asi mismo facilitar la gobernabilidad de los datos,
asi como el control de la calidad del cumplimiento normativo.
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¢Cual es el principal problema relacionados con
los metadatos?

M No se cuenta con entendimiento generalizado
en los términos de negocio y su uso.

M Se presentan inconsistencias en elementos de
datos.

Otras

FRECUENCIA

M Se materializan riesgos por el uso indebido de
datos.

H No se cuenta con una estrategia de Metadatos
que defina la creacién, mantenimiento,
integracion y obtencién de Metadatos.

M Existe redundancia entre diccionarios de datos
y repositorios.

0 1 2 3 4

llustracion 24. Prioridad de problemas a solucionar con relacion a gestion de metadatos
Fuente: Elaboracion propia UT-GD-2022

Con respecto a los problemas relacionados en la encuesta establecida, no contar con un entendimiento
generalizado en los términos de negocio y uso es la problemdtica con mayor impacto identificada por
los colaboradores de la SuperSubsidio, otra problematica importante para la SuperSubsidio es que
presentan inconsistencias en elementos de datos a los cuales quisieran darle prioridad a solucionar,
teniendo una alineacién con el estado objetivo planteado para esta drea.
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6.6. CALIDAD DE DATOS

¢Qué espera con la mejora de la Calidad de los
Datos?

M Contar con procesos, estandares y controles
de calidad de los datos que mejoren la
confianza en su uso.

H Aumentar el valor de los datos de la
organizacion y las oportunidades para
usarlos.

M Implementar acciones de mejora, prevencién
y remediacion de datos.

Reducir los costos y riesgos asociados a los
datos de baja calidad.

H Otras

llustracion 25. Beneficios esperados con relacion a calidad de datos
Fuente: Elaboracion propia UT-GD-2022

Los colaboradores consultados en la SuperSubsidio esperan principalmente contar con procesos,
estandares y controles de calidad de los datos que mejoren la confianza en su uso; en un segundo
grupo de importancia, otro beneficio esperado es aumentar el valor de los datos de la Entidad,
potenciando asi las oportunidades para usarlos, lo cual puede ser una mejora motivada por la calidad
de datos; en un tercer nivel de importancia, la implementacién de acciones de mejora, prevencién y
remediacidn de datos es de impacto.

La reduccidn de costos y riesgos asociados a la baja calidad no tiene mayor relevancia en esta
valoracion de expectativas.
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¢Cual es el principal problema o inconsistencia
en la Calidad de Datos?

M Datos que no corresponden o
desactualizados.

Otras

FRECUENCIA

® Datos que no se usan o que no aportan al
negocio.

W Datos incompletos.

M Datos repetidos o duplicados.

0 1 2 3 4 5

llustracion 26. Problemas o inconsistencias de la calidad de Datos
Fuente: Elaboracion propia UT-GD-2022

Con respecto a los problemas relacionados en la encuesta establecida, la problematica de mayor
impacto es que los datos que no corresponden o estdn desactualizados; la siguiente en orden de
impacto tiene que ver con otras problematicas variadas que no se especifican, seguido luego por los
datos que no se usan y los que no aportan al negocio, al igual que los datos incompletos.

Los datos repetidos o duplicados no tienen mayor relevancia en esta valoracién de expectativas.

Estas problematicas o inconvenientes de la calidad de datos deben tener un modelo de identificacién,
intervencién y remediacidn, lo cual motiva la adopcién de los procedimientos y actividades pertinentes
de calidad de datos, con los roles y responsabilidades asociados para tal fin.
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7. ESTADO OBIJETIVO

Este capitulo describe el estado objetivo (TOBE) de las areas de conocimiento de Gobierno de datos,
Calidad de datos, Datos maestros, Metadatos, Seguridad de datos, Integracién e interoperabilidad de
datos, en la SuperSubsidio frente a las buenas précticas que entrega el DAMA?® a través del DMBOK?®
versidon 2 del 2017. Para cada drea de conocimiento se mencionan las capacidades de personas,
procesos y tecnologia, como propuesta ya que por medio de estas capacidades la SuperSubsidio llegara
a un nivel éptimo en temas relacionados a roles y responsabilidades, procedimientos, politicas,
entregables, métricas, y tecnologia.

Adicionalmente, se tuvieron en cuenta los lineamientos del Dominio de Arquitectura de Informacion,
los cuales se encuentra distribuidos en el Marco de Arquitectura Empresarial (MAE), como habilitador
del Marco De Referencia De Arquitectura Empresarial (MRAE) de Ministerio de Tecnologias de la
Informacién y las Comunicaciones. Los lineamientos del Dominio de informacién tienen la relacién
entre las dreas de conocimiento del DMBOK. las cuales se encuentra en el documento ANEXO 3.
SSF_GD - Matriz DMBOK vs MRAE - Dominio de informacién_v1.0.xIsx.

7.1. GOBIERNO DE DATOS
7.1.1. PERSONAS

La SuperSubsidio cuenta con unos roles que realizan actividades de Gestion de Gobierno de Datos,
se proponen unos roles y responsabilidades especificas organizadas por niveles de decisién y
autoridad desde las dreas misionales que se encargaran de resolver problemas relacionados con
los datos. Estos cuerpos de gobierno son comités o mesas de trabajo que toman decisiones en
conjunto sobre la gestidn y problemas asociados con los datos, por lo tanto, deben ser grupos
conformados por decisores con conocimientos técnicos y de negocio de tal forma que se tomen
decisiones holisticas, trasversales y se tengan en cuenta las necesidades de informacion de todos
los procesos misionales de la SuperSubsidio, asi:

Rol a Nivel Estratégico

e Lider de Gobierno de Datos es el encargado de coordinar que el gobierno de datos se
encuentre alienado con los procesos misionales de la entidad, lidera la iniciativa de Gobierno
de Datos, con autoridad suficiente para tomar decisiones con respecto a los datos en la
SuperSubsidio, este colaborador debe entender los conceptos de negocio, Gobierno y Gestién
de los Datos, velar por el cumplimiento de los principios, politicas, procedimientos, planes,
programas, proyectos y metas que se fijen y definir un modelo operativo (roles,
responsabilidades, estructura organizacional) del gobierno de datos.

2 DAMA: Asociacidn para la Gestién de Datos (DAMA por sus siglas en inglés).
10 DMBoK2: Data Management Body of Knowledge.
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Rol a Nivel Tactico

e Custodio de datos es el responsable de la toma decisiones de un conjunto de datos, cualquier
accion correctiva o nueva necesidad de datos. Igualmente es el responsable que el dato esté
utilizable y con atributos de calidad. Este rol tiene autoridad para aprobar requerimientos en
un sistema de informacion, aprobar adicion o inactivacién de campos en un formulario, incluso
para sugerir ajustes en un proceso de negocio.

Rol a Nivel Operativo

e Roles técnicos de gestién de datos son los roles operativos encargados de orquestar las
necesidades técnicas de un conjunto de datos, ademas de encargar de definir reglas y politicas
a lo largo del ciclo de vida de los datos.

Es importante aclarar que, para la adopcidn de esta propuesta, es comun que una persona cumpla
uno o mas roles segun su cargo y escalafén dentro de la ubicacidn en la estructura organizacional
de la SuperSubsidio.

En la fase 2 de la ejecucidén del presente contrato, se describira a mayor detalle en relacion con los
roles y responsabilidad relacionados con el Gobierno de Datos. Especificamente en el entregable
“Estrategia de Gobierno de Informacidon” resultante de la fase 2, se describird con mayor
profundidad la manera en que estos roles participan en las actividades del Proceso de Gobierno
de Datos y los procedimientos que lo conforman.

7.1.2. PROCESOS

La SuperSubsidio requiere formalizar procesos que permitan alcanzar el nivel de madurez deseado
para el Gobierno de Datos, por ello se propone que tenga un proceso principal denominado
“Proceso de Gobierno de Datos” y cuente con cuatro procedimientos detallados como lo son:
“Planear Gobierno Datos”, “Gestionar Gobierno de Datos”, “Verificar y Actuar Gobierno de Datos”

PROCESO: GOBIERNO DE DATOS

Procedimiento: Planear Procedimiento: Gestionar Procedimiento: Verificar y

Gobierno de Datos Gobierno de Datos Actuar Gobierno de Datos

llustracion 27. Proceso gobierno de datos
Fuente: Elaboracion propia UT-GD-2022

Esto le va a permitir a la SuperSubsidio establecer el proceso continuo, formal y sustentable al
gobierno de datos.
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El propdsito principal del Proceso de Gobierno de Datos sera definir el alcance que se tendra con
la definicidon y formalizacidon de la estrategia de gobierno de datos e identificar el enfoque de
esfuerzo acorde a la situacion actual de SuperSubsidio, cumpliendo con las necesidades de los
colaboradores internos y externos a través de procedimientos que cumplan el ciclo PHVA, el cual,
en su ciclo de vida propone operacionalizar 4 procedimientos:

Procedimiento: Planear Gobierno de Datos

En donde se establecen las actividades como formular, acordar, actualizar y socializar la Estrategia
de gobierno de Datos. Para el caso especifico del presente contrato en la fase 2 se tendrd como
resultado el entregable “Estrategia de Gobierno de Informacién”, el cual estard a disposicion de la
SuperSubsidio para que quede como parte de la préctica continua, formal y repetible.

Procedimiento: Gestionar Gobierno de Datos

En donde se desplegardn las actividades planteadas en el procedimiento anterior “Planear
Gobierno de Datos” por medio de la definicién de la estratega de Gobierno de Informacion. Para
el caso especifico del presente contrato en la fase 2 se tendra como resultado el entregable
“Estrategia de Gobierno de Informacion”, el cual estara a disposicion de la SuperSubsidio para que
guede como parte de la practica continua, formal y repetible.

Procedimiento: Verificar y Actuar Gobierno de Datos

En donde se verificara el cumplimiento de las actividades definidas y desarrolladas en la estrategia
de Gobierno de Datos por medio de instrumentos donde se establecen umbrales o métricas de
mediciéon, dependiendo de los hallazgos identificados se debe establecer un plan de remediacién
donde se incluyan acciones correctivas y preventivas, para asegurar la buena gestién del gobierno
de datos.

e POLITICA

La SuperSubsidio debe contar con politicas para el gobierno de datos que les permita describir el
que hacery que no hacer a lo largo del ciclo de vida de los datos, las politicas de datos logran reunir
unos objetivos y lineamientos que ayudan a que la superintendencia realice definiciones de
gobierno de datos acordes a las necesidades de la entidad y para ello las politicas deben ser
formalizadas, comunicadas y actualizadas en un periodo establecido.

Para la SuperSubsidio se propone una politica de gobierno de datos que se encuentre alineada con
las politicas relacionadas con la gestidn de datos y que plantee los lineamientos que al interior de
la entidad se deben abordar para identificar las actividades que se deberian realizar, identificando
los roles y responsabilidades que cada colaborador al interior de la SuperSubsidio debe cumplir
ayudando a mejorar la toma de decisiones basada en datos y con ello aportar para que desde la
gestién de los datos existan mejoras en la integridad, confidencialidad y disponibilidad de los
datos, ademas de la politica se definiran los mecanismos para garantizar su adopcion y
cumplimiento.
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Esta politica debe ser aplicable a todos los colaboradores internos y externos que tengan relacién
con los datos de la entidad.

En la fase 2 de la ejecucion del presente contrato, se describira mayor detalle la aproximacion de
la Politica de Gobierno de Datos.

e ENTREGABLES

Al interior de la SuperSubsidio se cuenta con tableros de control, documentos como diccionarios
de datos y circulares con definiciones que son utilizadas como glosario de negocio, por eso el
proceso de gobierno de datos y los procedimientos que lo componen tiene como propédsito
entregar los siguientes productos:

— Estrategia de Gobierno de Informacion: Documento que define el alcance y el enfoque
para los esfuerzos de gobierno de datos, en la Estrategia de Gobierno de Datos se define
el marco de politicas, metas, principios, estandares y herramientas, detalla procesos y
procedimientos de gobierno de datos, y se definen métricas e indicadores que ayudan a
la formalizacion de roles de gobierno de datos y permiten realizar la medicién a la gestion
de datos y al impacto de negocio que se tiene a interior de la SuperSubsidio.

— Hoja de Ruta: Documento que permite la implementacion de las métricas e indicadores
definidos en la estrategia de gobierno de datos que apoyen el estado al cual, se espera
que la SuperSubsidio llegue con la formalizacién de la gestidn del gobierno de datos en la
entidad, ademads establece un mapa a alto nivel el cual prioriza proyectos e iniciativas.

Adicional a los documentos mencionados la SuperSubsidio debe contar con productos como:
— Documento con metas, principios y politicas

— Documentaciéon de los procesos y procedimientos, responsabilidades, métricas vy
herramientas.

Plan operativo

Plan de comunicacién

Glosario de negocio

Practicas de madurez de Gestion de Datos

A

En la fase 2 de la ejecucidn del presente contrato, se describird en mayor detalle la manera en que
los entregables definidos anteriormente son las salidas de la ejecucidn de los procedimientos que
conforman el proceso de gobierno de datos.

e METRICAS

Se conoce que la SuperSubsidio no cuenta con métricas de gobierno de datos asi que con base en
las buenas practicas que entrega en DMBOK2 se deben establecer métricas que permitan la medir
la eficacia y éxito que se ha obtenido con la ejecucién de actividades y formalizacién del gobierno
de datos en la entidad.
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El DMBOK2 en el capitulo de Gobierno de Datos, menciona que las métricas se pueden clasificar
en (3) tres grupos:

- Valor
Contribucién a los objetivos de la entidad
Reduccidn del riesgo por incumplimiento
Mejora de la eficiencia operativa

- Eficacia
Logro de metas y objetivos
Uso de herramientas de gobierno de datos
Eficacia en los planes de capacitacion y cultura
Adopcion de los cambios

- Sustentabilidad
Desempefio de las politicas
Conformidad con las normas y procedimientos

De acuerdo con la clasificacidn de los grupos descritos por el DMBOK2 y las necesidades planteadas
por la SuperSubsidio, se identifica con mayor importancia la necesidad de contar con unos
responsables frente a los datos, de tal manera que los roles propuestos se clasifican en 3 niveles
como el estratégico, tactico y operativo, con base en esto se propone definir métricas que
permitan medir la identificacién y formalizacién de los roles propuestos para gobierno de datos al
interior de la SuperSubsidio, ya que seran los responsables de la toma de decisiones relacionadas
con los datos y colaboraran a que la gestidon de gobierno de datos se realice de manera adecuada,
siguiendo los objetivos y la estrategia de la SuperSubsidio.

Dentro de las necesidades de gobierno de datos planteadas con la SuperSubsidio, se evidencia que
el bajo nivel de seguimiento y medicidn a la gestion de los datos, es un problema al cual la entidad
quiere darle prioridad, por eso se propone definir métricas las cuales permitan que una vez
formalizado el gobierno de datos en la SuperSubsidio, se pueda llevar un seguimiento y medicién
a la gestidon de los datos, esta métrica permitird evaluar en un tiempo determinado cuanto se ha
avanzado con la gobernanza de los datos y permitird medir el impacto que tiene al interior de la
entidad.

En la fase 2 de la ejecucidn del presente contrato, se describira a mayor detalle la declaracién de
cada métrica con cada uno de sus indicadores, esto tendra una estructura con elementos como
Nombre del indicador, Tipo de indicador, Nomenclatura o Cédigo, Férmula definida para el calculo
del indicador y Periodicidad de medicién.

7.1.3. TECNOLOGIA

La tecnologia es un pilar fundamental para la gestion del gobierno de datos, por ello la
SuperSubsidio, debe considerar la adquisicion de una herramienta que le permita mantener y
administrar el uso de los datos a lo largo de su ciclo de vida, ademas de reducir los tiempos de
respuesta internos y externos. La Superintendencia de Subsidio Familiar cuenta con una pagina
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recién lanzada del observatorio, herramientas de captura y visualizacion de datos, asi mismos
tableros de control y una bodega de datos.

Teniendo en cuenta lo anterior se recomienda a la SuperSubsidio, apoyarse en un estudio de
mercado evaluando diferentes proveedores y servicios, teniendo en cuenta las siguientes
funcionalidades:

HERRAMIENTA PROPUESTA

Se recomienda una herramienta de gobierno de datos que permita:

e  Gestionar y mantener de forma facil el glosario de negocio y el glosario técnico.

e  Documentar los activos de negocio como procesos, métricas, politicas, reglas de
negocio, entre otros y permitir su asociacién con los datos.

e  Permitir la visualizacion de las configuraciones de forma que sea de facil
divulgacion en la organizacién.

Tabla 20. Caracteristicas de la herramienta de gobierno de datos

Fuente: Elaboracion propia UT-GD-2022

Herramientas de
gobierno de
datos.

7.2. DATOS MAESTROS Y DE REFERENCIA
7.2.1. PERSONAS

Con el fin que la superintendencia cumpla con el nivel de madurez deseado para los Datos
Maestros y de Referencia se proponen unos roles y sus responsabilidades especificos organizados
por niveles de decisidn y autoridad para asumir la gestidén de los Datos Maestros y de Referencia
en la SuperSubsidio, asi:

Roles a nivel misional y estratégicos
Arguitecto Empresarial es el encargado de planear, dirigir, monitorear, controlar y tomar
decisiones compartidas con las Areas Funcionales de Negocio para cumplir con los objetivos
tacticos de la entidad sobre los Servicios, Actividades o Proyectos de Gestidon de Arquitectura
Empresarial cubriendo las Arquitecturas de: Negocio, Regulatoria, Métricas y Procesos, Datos,
Aplicaciones e Infraestructura.
Gestor de Gobierno es el encargado de planear, dirigir, monitorear, controlar y tomar
decisiones compartidas con las Areas Funcionales de Negocio para cumplir con los objetivos
tacticos del negocio sobre Gobierno de Datos y Metadatos de acuerdo con los procesos
implementados.
Gestor de Calidad de Datos es el encargado de planear, dirigir, monitorear, controlar y tomar
decisiones compartidas con las Areas Funcionales de Negocio para cumplir con los objetivos
estratégicos de la entidad sobre los Servicios, Actividades o Proyectos de Gestién de Calidad
de los Activos de Datos.
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Rol a Nivel Tactico y Operativo

Arguitecto de Métricas es el encargado de planear, dirigir, monitorear, controlar para cumplir
con los objetivos operativos del negocio sobre los Servicios, Actividades o Proyectos de Gestion
de Arquitectura de Métricas.

Analista de Gobierno es el encargado de analizar, disefiar, desarrollar, implementar,
monitorear, controlar para cumplir con los objetivos operativos del negocio sobre los Servicios,
Actividades o Proyectos de Gobierno de Datos y Metadatos.

7.2.2. PROCESOS

La SuperSubsidio requiere la formalizar procesos que permitan alcanzar el nivel de madurez
deseado para identificacidon y gestién de los Datos Maestros y de Referencia, por ello se
propone que tenga un proceso principal denominado “Gestién De Datos Maestros Y De
Referencia” y cuente con tres (3) procedimientos detallados como lo son: “Planear gestién de
los datos maestros y de referencia”, “Gestionar los datos maestros y de referencia” vy
“Custodiar y Mantener”.

PROCESO: GESTION DE DATOS MAESTROS Y DE REFERENCIA

Planear gestién de los datos Gestionar los datos maestros y
maestros y de referencia de referencia

Custodiar y Mantener

llustracion 28. proceso gestion de datos maestros y de referencia
Fuente: Elaboracion propia UT-GD-2022

Esto le va a permitir a la SuperSubsidio establecer el proceso continuo, formal y sustentable a
las actividades que realiza la superintendencia en cuanto a la gestién de datos maestros y de
referencia, a continuacién, se explican los 4 procedimientos propuestos:

Planear gestion de los datos maestros y de referencia

Dentro de las actividades mds importantes de la gestién de datos maestros y de referencia es
la de planear, debido a que es la formulacion del proceso mediante el cual, se va a definiry a
gestionar la manera en que la SuperSubsidio va a crear, mantener y usa datos maestros
coherentes, completos y precisos en todas las areas de la entidad (usuarios, ciudadanos,
aplicaciones, bodegas de datos y procesos).

Esta planeacién de la gestidn de los Datos Maestros y de Referencia incluyen varios pasos
basicos que se deben realizar como son, el de identificar las fuentes candidatas que
proporcionardn una vision integral de las entidades de los Datos Maestros, el desarrollo de las
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reglas para llevar a cabo con exactitud la correspondencia y fusién de instancias de entidades,
adicionalmente se establece un enfoque para identificar y restaurar datos inadecuadamente
correspondidos y fusionados, y por ultimo se establece un enfoque para distribuir datos a los
sistemas de toda la entidad.

Gestionar los datos maestros y de referencia

La gestion de los datos maestros y de referencia tiene como objetivo el de asegurar que los
valores son consistentes y actuales en diferentes funciones y que los datos son accesibles para
todas las dependencias de la SuperSubsidio. Esta gestidn es requerida con el fin de asegurar
los recursos necesarios para apoyar su calidad y que la misma sea permanente en el tiempo.
Para lo cual se deben tener en cuenta los insumos de planear la gestion de los datos maestros
y de referencia constantemente al interior de SuperSubsidio y evaluar e incorporar las nuevas
fuentes datos en la solucién de gestion de datos maestros y de referencia. El cual debe
realizarse a través de un proceso institucional, confiable y repetitivo dentro de las actividades
gue realizan en la SuperSubsidio.

Por lo anterior se relacionan las principales actividades que se realizan en esta fase, asi:

- Realizar evaluaciones rapidas, ad-hoc, de correspondencia y calidad de datos de alto
nivel utilizando herramientas de limpieza de datos y creacién de perfilados de datos.

- Evaluar y comunicar la complejidad de la integracion de datos a los solicitantes para
ayudarles en su analisis de costo-beneficio.

- Pilotaje de la adquisicién de datos y su impacto en las reglas de concordancia.

- Finalizacidn de métricas de calidad de datos para la nueva fuente de datos.

- Determinar quién serd responsable de monitorear y mantener la calidad de los datos
de una nueva fuente.

- Completar la integracion en el ambiente general de gestidén de datos.

Custodia y mantenimiento de los datos maestros y de referencia

El mantener en el tiempo los datos maestros y de referencia requiere de un proceso de
custodia y mantenimiento que le permitan a la SuperSubsidio considerar los recursos
necesarios para apoyar la calidad continua de los datos maestros y de referencia. Teniendo en
cuenta que esta custodia y mantenimiento se encuentran alineados con el Gobierno de la
Informacién, se debe tener en cuenta el proceso de Gobierno de datos que se relaciona en el
numeral 7.1.2. del capitulo 7 del presente documento.

Por lo anterior se relacidn a continuacion, las principales actividades que debe realizar la
SuperSubsidio con el fin de custodiar y mantener los datos maestros y de referencia en la
entidad, asi:

e |dentificacién de responsables para cada dato maestro, y de areas implicadas (grupo
de modelado y calidad de datos, administradores de bases de datos, equipo de
seguridad de informacién, entre otros), asociadas con el dato a gobernar (ejemplo el
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rol de administrador de datos para maestro de ciudadanos en riesgo, rol de
publicacidn para drea de comunicaciones, entre otros).

Producto o evidencia: La Matriz de Roles y Responsabilidades se crea para gestionar
custodia.

e Planeacion de medidas de gobierno de datos para el dato a gobernar (ejemplo la
politica de acceso a la informacidn, politica de privacidad de la informacion, entre otras
politicas).

Producto o evidencia: El Plan de gobierno se crea para gestionar principios, politicas,
lineamientos, proyectos, etc.

e POLITICA

La SuperSubsidio debe contar con una politica para la gestién de los datos maestros y de
referencia la cual le va a permitir a la superintendencia contar con la capacidad de crear un
vinculo comun a todos los datos clave a través de la utilizacién de un archivo maestro. El
archivo maestro, a su vez, funciona como una puerta de entrada a todos los datos, asi como
servir de punto de referencia comun en la supervisién de la utilizacién de los datos. Dentro de
la definicién de la politica se debe especificar la ubicacion y gestion del archivo maestro,
asociado con los objetivos y lineamientos que ayudan a que la SuperSubsidio realice
definiciones de los datos maestros y de referencia acordes con las necesidades de la entidad y
para ello las politicas deben ser formalizadas, comunicadas y actualizadas en un periodo
establecido.

Esta politica debe ser aplicable a todos los colaboradores internos y externos que tengan
relacion con los datos de la entidad.

e ENTREGABLES

Para lograr el nivel deseado dentro de los entregables los cuales son el resultado de la
ejecucion de los procesos y actividades de la gestion de los datos maestros y de referencia se
deben tener en consideracion los siguientes productos:

- Documento de definicidon en dato maestro, arquitectura, custodia, calidad, demanda,
y aprovisionamiento.

- Requerimientos de datos maestros y de referencia documentados.

- Modelos de datos y patrones de integracion.

- Documento con la descripcién de los datos maestros y de referencia confiables.

- Servicios de datos reutilizables.

— Estrategia de para la gestion de los datos maestros y de referencia: Documento que
define el alcance y el enfoque para los esfuerzos requeridos para la implementacién de los
datos maestros y la generacion del archivo maestro, asimismo las estrategias para la
centralizacion de los datos de referencia y la alineacion con los datos transaccionales de la
superintendencia, en la estrategia de los datos maestros y de referencia se define el marco
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de politicas, metas, principios, estandares y herramientas, detalla procesos y
procedimientos de retratos maestros y de referencia, asi mismo la definicion de las
métricas e indicadores que ayudan a la formalizacion de roles de gobierno de datos y
permiten realizar la medicién a la gestidén de datos y al impacto de negocio que se tiene a
interior de la SuperSubsidio.

— Hoja de Ruta: Documento que permite la implementacion de la solucion MDM, la cual
permite hacer la gestion de los datos maestros y de referencia alineados a las métricas e
indicadores definidos en la estrategia de los datos maestros y de referencia, para que
apoyen el estado al cual, se espera que la SuperSubsidio llegue con la formalizacién y la
gestidn de los datos maestros de referencia, ademas establece un mapa a alto nivel el cual
prioriza proyectos e iniciativas.

Adicional a los documentos mencionados la SuperSubsidio debe contar con productos como:
- Requerimientos de datos maestros y de referencia documentados.
- Modelos de datos y patrones de integracion.
- Datos maestros y de referencia confiables.
- Servicios de datos reutilizables.

e METRICAS

Desde el marco de referencia de DMBOK para el drea de conocimiento de la Datos Maestros y de
Referencia se sugiere que se debe procurar la formulacién de indicadores de gestidén de los Datos
Maestros y de Referencia e indicadores que permitan medir y monitorear las actividades de la
gestidn de los datos maestros y de referencia.

En este sentido a continuacién se listan los indicadores de gestion de los datos maestros y de
referencia que SuperSubsidio debe formular:

- Calidad y cumplimiento de los datos

- Actividad de cambio de los valores de los datos
- Ingestay consumo de datos

- Acuerdos de nivel de servicio

- Volumen y uso de uso compartido de datos

7.2.3. TECNOLOGIA
Con el fin de desarrollar e implementar la administracidn de los datos maestros en la Superintendencia,

dentro de las caracteristicas generales se debe considerar el uso de una herramienta MDM, que cuente
con las siguientes funcionalidades:

HERRAMIENTA PROPUESTA

Se recomienda una herramienta MDM que permita:
e  Contar la capacidad de procesar datos en masa
e  El enriquecimiento de datos

Herramientas
MDM
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HERRAMIENTA PROPUESTA

e Lacreacion de reglas de negocio o de conversion de datos (Ejemplo, H a hombre, M a
mujer).

e Tener la capacidad de transformacion permitiendo agrupar elementos mediante la
aplicacién de la propiedad transitiva de tal forma que si A coincide con B y B coincide
con C, entonces A, By C forman un grupo de coincidencia

e  (Crear modelo de datos v relaciones de forma
automatizada

e Contar con el soportar el uso de numero D-U-N-S al proporcionar una integracién entre
los sistemas

Tabla 21. Caracteristicas de la herramienta de datos maestros y de referencia
Fuente: Elaboracion propia UT-GD-2022

La implementacion de una herramienta MDM le va a permitir a la entidad contar con la capacidad de
gestionar y aprovechar mejor los datos, evitando duplicaciones que puedan entorpecer la toma de
decisiones y la simplificacidon de los datos la cual favorece a la proteccién de los mismos, con esta
gestidn de los datos maestros y de referencia se llegaria a un nivel 3 de madurez se lograria garantizar
la funcionalidad de crecer y adaptarse a los nuevos requisitos que se puedan tener de acuerdo con las
necesidades que se vayan presentado en la entidad.

7.3. INTEGRACION E INTEROPERABILIDAD
7.3.1. PERSONAS

Con el fin que la superintendencia cumpla con el nivel de madurez deseado para la integracion e
interoperabilidad de datos se proponen unos roles y sus responsabilidades especificos organizados
por niveles de decisidn y autoridad para asumir la gestién de los Datos Maestros y de Referencia
en la SuperSubsidio, asi:

Rol a Nivel Estratégico

Lider de integracién de Datos es el encargado de formular, acordar, actualizar, y socializar la
Estrategia de integracién de Datos, también es el encargado de definir los lineamientos con lo
gue se ejecutan los procedimientos de Formulacién de la Estrategia de Integracidn de Datos,
Diagnéstico de las Integracion de Datos y Remediacion de las integraciones de Datos.

Lider de interoperabilidad de Datos es el encargado de formular, acordar, actualizar, y
socializar la estrategia de interoperabilidad de Datos, también es el encargado de la
implementacion del marco de interoperabilidad y la correcta ejecucidn de los cuatros dominios
(Dominio politico-legal, dominio organizacional, dominio semdntico y dominio técnico) para
cada una de las fuentes externas de datos que la superintendencia que requieran consumir.
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Rol a Nivel Tactico

Analista de Datos es el encargado de analizar, diseiar, desarrollar, implementar, monitorear,
controlar para cumplir con los objetivos operativos sobre Servicios, Actividades o Proyectos de
Gestidn y Ciclo de Vida de los Activos de Datos de acuerdo con los procesos implementados.

Rol a Nivel Operativo

Analista de Requerimientos de Datos es el encargado de definir requerimientos, analizar,
verificar la oportunidad, eficacia, eficiencia, calidad y seguridad de los Servicios de Gestion y
Ciclo de Vida de los Activos de Datos con las Areas Funcionales de Negocio para cumplir con

los objetivos operativos de acuerdo con los procesos implementados. Este rol colabora con el
Analista de Datos.

7.3.2. PROCESOS

e La SuperSubsidio requiere formalizar procesos que permitan alcanzar el nivel de madurez
deseado para la integracion e interoperabilidad de los datos, por ello se propone que tenga
un proceso principal denominado “Proceso de integracion e interoperabilidad de los datos” y
cuente con cuatro (4) procedimientos detallados como lo son: “Planear y analizar la
integracion e interoperabilidad de Gobierno de Datos”, “Disefio de las integraciones e
interoperabilidades de Datos”, “Desarrollar soluciones de integracion e interoperabilidad de
datos” e “Implementar y monitorear”

PROCESO: INTEGRACION E INTEROPERABILIDAD DE LOS DATOS

Desarrollar
soluciones de
integracion e

interoperabilidad

de datos

Planeary analizar la
integracion e
interoperabilidad de
Datos

Disefio de las
integraciones e
interoperabilidades

de Datos

Implementar y
monitorear

llustracion 29. Proceso integracion e interoperabilidad de datos
Fuente: Elaboracion propia UT-GD-2022

Este proceso corresponde a la definicidn del ciclo de vida de la informacién, desde su entrada
o creacién, a través de cualquiera de los sistemas, hasta su salida o retorno a los sistemas
fuente de informacién; asi mismo, tiene en cuenta el seguimiento de calidad de los datos y su
variacion a lo largo de su ciclo de vida y aseguramiento del cumplimiento de las necesidades
de cada proceso, y le va a permitir a la SuperSubsidio establecer el proceso continuo, formal y
sustentable a las actividades que realiza la superintendencia en cuanto a la gestion de la
integracion e interoperabilidad de los datos, a continuacidon se explican los 4 procedimientos
propuestos:
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Planear y analizar la integracion e interoperabilidad de Datos

En donde se establecen las actividades como la identificacion de las entidades maestras y de
los sistemas origen, se procede a ubicar en forma matricial a cada una de las entidades de
datos obtenidas en la identificacién versus su ubicacién en los sistemas de informacion de la
SuperSubsidio, adicionalmente se debe definir el Modelo CRUD de las instituciones maestras
y la identificacidon de los responsables de las instituciones maestras en concordancia con la
realizacion de calidad del dato y sus estandares.

Disefio de las integraciones e interoperabilidades de Datos

Una vez se realice la planeacidn y el analisis sobre las integraciones y las interoperabilidades
de datos en la superintendencia, se deben contar con las reglas de negocio de la entidad con
el fin de admitir la integracién de datos y la interoperabilidad en varios puntos como son el
admitir conjuntos de datos de origen y destino, dirigir el flujo de datos en la organizacidn, y
definir los elementos y componentes que se implementaran al interior de la solucién de
integracién e interoperabilidades y que la SuperSubsidio pueda reutilizar las integraciones ya
desarrolladas de los datos de acuerdo con los nuevos procesos que se vayan a implementar en
la entidad como son, la ejecucién de nuevas ETLs o cubos OLAP, adicionalmente se requiere
que dentro del disefio de interoperabilidades se potencie el uso de la plataforma de
interoperabilidad de acuerdo con lo establecido en el marco de interoperabilidad en la
SuperSubsidio.

Es importante tener en cuenta que dentro de las actividades de disefo de las integraciones y
las interoperabilidades se tengan en cuenta las estructuras de datos necesarias en la
integracion e interoperabilidad de datos, sobre todo aquellas en las que los datos persisten,
como los centros de administracion de datos maestros, los almacenes y mercados de datos y
los almacenes de datos operativos, y aquellos que son transitorios y se usan solo para mover
o ejecutar datos, como interfaces, disefios de mensajes y modelos candnicos.

Desarrollar soluciones de integracion e interoperabilidad de datos

El desarrollo de soluciones para integrar e interoperar los datos tienen como propdsito acceder
transformar y entregar los datos de acuerdo con el diseio y arquitectura definidos y el uso de
herramientas que tiene la entidad implementada para la elaboracién de ETLs y cubos OLAP
gue permiten la generacion de los datamarts.

De las actividades mas importantes para el desarrollo de las soluciones para las integraciones
e interoperabilidades se definen los requerimientos a través de historias de usuario o casos de
uso, se utiliza la arquitectura definida, la cual se explicaria través de modelos y diagramas en
UML y se desarrollarian las interfaces servicios y funcionalidades para las integraciones e
interoperabilidades. Una vez desarrolladas las soluciones estas ejecutarian pruebas
funcionales y de calidad para determinar el correcto funcionamiento sobre caen interfaz
desarrollada.
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Implementar y monitorear

El procesamiento de implementaciéon y monitorizacién de la integracién e interoperabilidad
de datos en la SuperSubsidio requiere monitoreo en tiempo real para detectar problemas. La
SuperSubsidio deberd establecer atributos de calidad minimos asociados a la disponibilidad,
latencia o seguridad, los cuales le permitan a la entidad detectar posibles problemas de
procesamiento y notificacion sobre problemas en tiempo real. Se debe establecer un
monitoreo automatizado el cual se realiza con la ayuda de componentes de Hardware y
Software y un monitoreo humano que se debe realizar dentro de los roles y responsables de
realizar las actividades de integracion e interoperabilidad en la SuperSubsidio, especialmente
a medida que aumenta la complejidad y el riesgo de las respuestas desencadenadas.

e POLITICA

La SuperSubsidio debe contar con una politica para la gestion y administracion de las
integraciones e interoperabilidad de los datos la cual le va a permitir contar con la capacidad
de gobernar las decisiones sobre el disefio de mensajes de datos, modelos de datos y reglas
de transformacion de datos, teniendo un impacto directo en la capacidad de la entidad en
como usar sus datos, adicionalmente garantizar el correcto cumplimiento de los criterios de
confidencialidad y de privacidad de la informacién.

Esta politica debe ser aplicable a todos los colaboradores internos y externos que tengan
relacion con los datos de la entidad.

e ENTREGABLES

El proceso de integracion e interoperabilidad de datos y los procedimientos que lo componen
tienen como propdsito entregar los siguientes productos:

- Arquitectura integracién e interoperabilidad de datos

- Especificaciones de intercambio de datos

- Acuerdos de accesos a datos

- Catalogo de Servicios de datos que tiene la SuperSubsidio

- Umbrales y alertas de procesamiento de eventos complejos

e METRICAS

Una vez la superintendencia implemente el proceso de gestién sobre las integraciones y las
interoperabilidades de los datos se deberan establecer las métricas teniendo en cuenta los
atributos de calidad requeridos como en el desempeiio la escalabilidad la mantenibilidad y la
interoperabilidad como atributos de calidad que le permitan a la SuperSubsidio, medir la
gestion y la ejecucion de actividades y formalizacién de los acuerdos de niveles de servicio
esperados, incluidos los tiempos de actividad del sistema y los tiempos de respuesta
requeridos en la superintendencia.
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Teniendo en cuenta la guia de estdndares de calidad e interoperabilidad de datos abiertos de
MiInTIC, la cual se basa sobre del estidndar NTC-ISO/IEC 25010-2010 la cual guia la
implementacién de la “capacidad de dos o mds sistemas o componentes para intercambiar
informacién y utilizar la informacién intercambiada''”, se recomienda implementar en la
SuperSubsidio las siguientes métricas asociadas con las actividades de integracion e
interoperabilidad de los datos:

Desempefio es la rapidez con que el sistema realiza su actual carga de trabajo
Escalabilidad es la habilidad de un sistema para funcionar bien cuando se presentan cambios
en la demanda o en la carga de este, tipicamente el sistema serd capaz de extenderse a un
numero mayor o mas poderoso de servidores al incrementarse la demanda o la carga
Mantenibilidad representa la capacidad del producto software para ser modificado efectiva
y eficientemente, debido a necesidades evolutivas, correctivas o perfectivas.
Esta caracteristica se subdivide a su vez en las siguientes subcategorias:
= Modularidad es la capacidad de un sistema o programa de ordenador (compuesto
de componentes discretos) que permite que un cambio en un componente tenga
un impacto minimo en los demas.
= Reusabilidad capacidad de un activo que permite que sea utilizado en mds de un
sistema software o en la construccién de otros activos.
= Analizabilidad es la facilidad con la que se puede evaluar el impacto de un
determinado cambio sobre el resto del software, diagnosticar las deficiencias o
causas de fallos en el software, o identificar las partes a modificar.
= Capacidad para ser modificado es la capacidad del producto de software que
permite que sea modificado de forma efectiva y eficiente sin introducir defectos o
degradar el desempefio.
= Capacidad para ser probado es la Facilidad con la que se pueden establecer
criterios de prueba para un sistema o componente y con la que se pueden llevar a
cabo las pruebas para determinar si se cumplen dichos criterios.
= Acuerdos de nivel de servicio (ANS) deben establecerse y comunicarse a los
contribuyentes y suscriptores para garantizar el uso y la adopcién del entorno de
las integraciones y las interoperabilidades de los datos.

7.3.3. TECNOLOGIA

Con el fin de optimizar la integracion e interoperabilidad de los datos en la Superintendencia sobre los
procesos que ya se encuentran implementados como ETL’s, como la elaboracién de cubos OLAP. De
acuerdo con el DMBOK2 se recomienda que estas actividades se realicen con la implementacién de un
bus de servicios empresariales (Enterprise Service bus), por tal motivo se recomienda a SuperSubsidio
la implementacién de esta herramienta y que cuenten con las siguientes funcionalidades:

1 guia de estindares de calidad e interoperabilidad de datos abiertos de MinTIC:

https://gobiernodigital.mintic.gov.co/692/articles-179118_recurso_5.pdf
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Herramientas de Bus de servicios .
empresariales .

Que cumpla con:

Soporte para protocolos de transporte sincrono y asincrono
Interpretacion de eventos, correlaciéon, emparejamiento de
patrones

Soporte para varios MEP (Patrones de intercambio de mensajes).
Coordinacion de multiples servicios de implementacidon
presentados como un Unico servicio agregado

Monitorizacion, auditoria, registro, medicién, consola de
administracién, BAM ("Monitorizacion de la actividad
empresarial").

Tabla 22. Caracteristicas de la herramienta de integracion e interoperabilidad
Fuente: Elaboracion propia UT-GD-2022

Adicionalmente se recomienda que la superintendencia realice la implementacién de la plataforma de
interoperabilidad — Xroad de acuerdo con las directrices del decreto 767 del 2022, y que para cada una
de las fuentes de informacidon que se realice interoperabilidades en las cuales se consuma o se
expongan datos, se realizan las actividades del dominio politico legal, dominio organizacional, dominio
semantico y el dominio técnico incluidos en el marco de interoperabilidad y asi tener atributos de
calidad, de seguridad, confidencialidad, integridad y no repudio de la informacidn gestionada por la

SuperSubsidio.

Para la implementacion de la solucidn de interoperabilidad del Estado colombiano XROAD, se debe
seguir los lineamientos e instrumentos elaborados por MinTIC, asi:
e Marco de interoperabilidad para Gobierno Digital del MinTIC12
e Guia de Uso del Lenguaje Comun de Intercambio de Informacién y Conceptos Generales13
e Instrumento de Modelo de Madurez de Marco Interoperabilidad.14

7.4. SEGURIDAD DE DATOS
7.4.1. PERSONAS

Roles y responsabilidades:

Teniendo en cuenta la definicién y asignacion de los roles de seguridad ya asignados por la
entidad, se debe contemplar dentro de las responsabilidades, la definicién, planificacidn,
desarrollo, ejecucion y el debido cumplimiento de la politica de seguridad de los datos. Se debe
mantener siempre el cargo de oficial de datos, o quien a su vez haga las veces de oficial, para
no poner en riesgo los controles implementados de seguridad de los datos.

12 Marco de interoperabilidad para Gobierno Digital del MinTIC de 2019. Fuente:
http://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf

3 Guia de Uso del Lenguaje Comun de

Intercambio  de Informacion del Min TIC de 2019.

https://mintic.gov.co/arquitecturati/630/articles-9375_recurso_5.pdf

4 Instrumento de mediciéon del Modelo

de Madurez de Marco Interoperabilidad del  MinTIC.

https://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8117.html
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A medida que la entidad identifique riesgos, por falta de capacidad de personal en el grupo de
seguridad, o por la mala asignacidn de los roles y responsabilidades en seguridad de los datos,
es indispensable evaluar nuevamente los roles y responsabilidades ya asignados, puesto que
de no controlarse esto, podria ocasionar un incidente de seguridad de los datos.

7.4.2. PROCESOS

La SuperSubsidio requiere la formalizacién de procesos acordes para el fortalecimiento en la
seguridad de los datos, para ello se propone un proceso de seguridad de datos como ciclo de
mejora continua, iniciando en el “Planear la Seguridad de Datos, posterior a ello “Gestionar la
Seguridad de Datos” y en la fase final el “Verificar y el Actuar de la Seguridad de los Datos”.

Procedimiento: Verificar y
Actuar la Seguridad de
Datos

Procedimiento: Planear la Procedimiento: Gestionar

Seguridad de Datos la Seguridad de Datos

llustracion 30. Proceso gestion de Seguridad de Datos
Fuente: Elaboracion propia UT-GD-2022

Esto le permitird a la SuperSubsidio, el establecimiento de las buenas practicas y el
establecimiento de cumplimiento de las partes internas e interesadas, bajo los pardmetros y
lineamientos de Seguridad de Datos.

Procedimiento: Planear la Seguridad de Datos

Se abordaran las actividades de la planeacidon acorde a las necesidades y expectativas
requeridas para llevar a cabo el aseguramiento de los datos, de acuerdo con el acceso y a los
privilegios establecidos. Para el caso especifico del presente contrato en la fase 2 se tendra
como resultado el entregable “Estrategia de Gobierno de Informacién”, el cual estard a
disposicion de la SuperSubsidio para que quede como parte de la practica continua, formal y
repetible.

Procedimiento: Gestionar la Seguridad de Datos

Se indicaran cuales son las diferentes actividades que se deberan llevar a cabo para un
adecuado acceso a nivel de autenticacién y autorizacién para “Gestionar la Seguridad de
Datos”. Para el caso especifico del presente contrato en la fase 2 se tendrd como resultado el
entregable “Estrategia de Gobierno de Informacién”, el cual estard a disposicion de la
SuperSubsidio para que quede como parte de la préactica continua, formal y repetible.
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Procedimiento: Verificar y Actuar la Seguridad de Datos

En esta fase se propondrad la estrategia acorde para la verificacién de lo que se planed
inicialmente, para identificar posibles desvios que requieran ser ajustadas en la fase del actuar,
para dar cumplimiento con el ciclo de la mejora continua.

e POLITICA

Se recomienda priorizar la aprobacién de las politicas de seguridad, y el cumplimiento de estas,
teniendo en cuenta que, ante un mal manejo o un acceso inapropiado a los datos sensibles,
confidenciales o privados, puede ver afectada a la entidad, ante una demanda o sancién, como,
por ejemplo, una sancion por parte de la Superintendencia de Industria y Comercio (SIC). La
politica y todas aquellas que protegen los datos deben contar con el respaldo de la alta
gerencia o direccién, para que sean acatadas a cabalidad por los funcionarios, colaboradores,
contratistas, terceros y demas partes interesadas.

Es importante que una vez sea aprobada y publicada la politica de seguridad de los datos, sea
comunicada a todas las partes interesadas, en especial a aquellos que interactian
directamente con los datos mas sensibles. Periédicamente se deben identificar los riesgos de
seguridad de los datos, donde la politica forma parte del control que mitiga el riesgo, si esta
politica no mitiga el riesgo es necesario actualizar la politica.

En la fase 2 de la ejecucidn del presente contrato, se describira mayor detalle la aproximacion
de la Politica de Seguridad.

e METRICAS

La entidad debe contemplar otras métricas, puesto que esto les permite mejorar el nivel de
seguridad de los datos y a su vez gestionar adecuadamente el Sistema de Gestién de Seguridad
de la Informacién. Estas son algunas métricas que se alinean a las buenas practicas
internacionales que la entidad puede adoptar:

- Porcentaje de personas de la entidad sensibilizadas en cuanto a las politicas de datos
implementadas.

- Cantidad de riesgos identificados, en las que se debe verificar o auditar la asignacion de
accesos o privilegios.

En la fase 2 de la ejecucién del presente contrato, se describira en mayor detalle la declaracion
de cada métrica con cada uno de sus indicadores, esto tendra una estructura con elementos
como Nombre del indicador, Tipo de indicador, Nomenclatura o Cédigo, Férmula definida para
el calculo del indicador y Periodicidad de medicidn.
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e ENTREGABLES

La entidad debe fortalecer los entregables de las actividades que se realizan para la seguridad
de los datos como, por ejemplo: politicas de seguridad, estandares de privacidad de datos y
confidencialidad, entre otros. Estos controles permiten asegurar la confidencialidad,
integridad, disponibilidad y privacidad de los datos creados y en custodia por la entidad,
garantizando una adecuada gestidén sobre los diferentes procesos que aseguran los datos.
Estos datos deben ser revisados periddicamente y aquellos que por su nivel de criticidad como
por ejemplo el historial de autenticacion y acceso del usuario, debe ser resguardado y
controlado. Y para aquellos que no tienen un nivel de confidencialidad alto deben ser
publicados y deben ser de facil acceso como por ejemplo las politicas y los estandares, dado a
que estos entregables forman parte de los controles transversales que mitigan diferentes
riesgos.

7.4.3. TECNOLOGIA

Se deben contemplar diferentes controles y entre ellos las herramientas permiten poder
mitigar los diferentes riesgos de la Seguridad de los Datos. Dado esto, es importante que la
SuperSubsidio, gestione de buena manera los Datos creados y en custodia, garantizando la
confidencialidad, integridad, disponibilidad y privacidad de los datos, con el fin de no incurrir
en sanciones o en afectaciones reputacionales que pueden afectar el buen nombre de la
entidad.

HERRAMIENTA PROPUESTA

Se recomienda una herramienta de seguridad de datos que permita:
o |dentificar posibles amenazas o vulnerabilidades.
e Planear los posibles planes de remediacion.
e Gestionar y realizar seguimiento de las acciones realizadas.
e Documentar las lecciones aprendidas como oportunidades de

mejora y como mecanismo de control, para futuros incidentes.
Tabla 23. Caracteristicas de la herramienta de seguridad de datos

Fuente: Elaboracion propia UT-GD-2022

Herramientas de Seguridad de
Datos.

7.5. GESTION DE METADATOS
7.5.1. PERSONAS

Actualmente la SuperSubsidio cuenta con algunos roles importantes en la gestion de metadatos
como lo son Administradores de Bases de Datos (DBAs), personal de soporte, desarrolladores y
custodios que gestionan los metadatos en la entidad, adicionalmente se propone un rol que se
encargue de llevar a cabo las actividades de metadatos al interior de la SuperSubsidio.

Especialista de metadatos es el rol encargado de velar por el cumplimiento de las politicas de
metadatos, calidad y arquitectura de datos, ayuda a la definicion de politicas y métricas de la
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gestidn de metadatos, ademas se encarga de actualizar el glosario de datos y términos de negocio
al interior de la SuperSubsidio.

Nota: Las actividades relacionadas con metadatos son trabajadas en conjunto con arquitectura de
datos y calidad de datos de tal forma que la propuesta de este rol puede ser asumida por un
colaborador que trabaje en las dreas mencionadas.

En la fase 2 de la ejecucidn del presente contrato, se describird mayor detalle en relacién con los
roles y responsabilidad relacionados con la gestién de metadatos. Especificamente en el
entregable “Estrategia de Gobierno de Informacion” resultante de la fase 2, se describird con
mayor profundidad la manera en que este participa en las actividades del Proceso de Gestion de
Metadatos y los procedimientos que lo conforman.

7.5.2. PROCESOS

La SuperSubsidio requiere formalizar procesos que permitan alcanzar el nivel de madurez
deseado para la Gestion de Metadatos, por ello se propone que tenga un proceso principal
denominado “Proceso de Metadatos” y cuente con cuatro procedimientos detallados como lo
son: “Planear gestion de Metadatos”, “Gestionar Metadatos”, “Verificar Gestidn de
Metadatos” y “Actuar Gestion de Metadatos”

PROCESO: GESTION DE METADATOS

Procedimiento: Verificar y
Actuar Gestion de
Metadatos

Procedimiento: Planear Procedimiento: Gestionar

Gestion de Metadatos Metadatos

llustracion 31. Proceso gestion de metadatos
Fuente: Elaboracion propia UT-GD-2022

Esto le va a permitir a la SuperSubsidio establecer el proceso continuo, formal y sustentable
gobierno de datos.

El propdsito principal del Proceso de Gestién de Metadatos serd proporcionar un marco para que
los equipos de desarrollo mejoren la gestidon de metadatos cumpliendo con las necesidades de los
colaboradores internos y externos, a través de procedimientos que cumplan el ciclo PHVA, el cual
segln las buenas practicas propone operacionalizar 4 procedimientos:

Procedimiento: Planear Gestion de Metadatos

En donde se establecen las actividades como formular, acordar, actualizar y socializar la estrategia
de metadatos. Para el caso especifico del presente contrato en la fase 2 se tendrd como resultado
el entregable “Estrategia de Gobierno de Informacién”, el cual estard a disposicion de la
SuperSubsidio para que quede como parte de la préctica continua, formal y repetible.
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Procedimiento: Gestionar Metadatos

En donde se desplegara las actividades planteadas en el procedimiento “Planear Gestion de
Metadatos” por medio de la definicién de la estratega de metadatos. Para el caso especifico del
presente contrato en la fase 2 se tendrd como resultado el entregable “Estrategia de Gobierno de
Informacién”, el cual estara a disposicién de la SuperSubsidio para que quede como parte de la
practica continua, formal y repetible.

Procedimiento: Verificar y Actuar Metadatos

En donde se verificard el cumplimiento de las actividades definidas y desarrolladas en la estrategia
de metadatos por medio de instrumentos de medicion, donde se establecen umbrales o métricas
de medicidn, de acuerdo con los hallazgos identificados se debe establecer un plan de remediacion
donde se incluyan acciones correctivas y preventivas, para asegurar la buena gestion de los
metadatos.

e POLITICA

Para la SuperSubsidio se propone una politica de gestion de metadatos orientada a mejorar la
eficiencia operacional mediante la gobernabilidad de los datos para facilitar la identificacién de
metadatos de negocio, técnicos y operacionales y asi tener un mayor entendimiento de la
importancia de la correcta definicién de los metadatos en la entidad, la politica también debe
contar con lineamientos que incluyan controles de calidad e impulsar que se lleve a cabo el
cumplimiento normativo al interior de la SuperSubsidio. A demds se debe considerar que la
SuperSubsidio no cuenta con un entendimiento generalizado en los términos de negocio y uso de
los metadatos, por ende, hace que la definicion de metadatos sea menos precisa y no cuente con
un alto enfoque a la entidad, para ello se debe contar con lineamientos que involucren a todas las
areas de la SuperSubsidio en planes de organizacidn y cultura, realizando sesiones de
entendimiento de negocio y capacitaciones. En la politica se definiran los mecanismos para
garantizar su adopcion y cumplimiento.

Esta politica debe ser aplicable a todos los colaboradores internos y externos que tengan relacién
con los datos de la entidad.

En la fase 2 de la ejecucion del presente contrato, se describira mayor detalle la aproximacion de
la Politica de Gestién de Metadatos.

e ENTREGABLES:

Al interior de la SuperSubsidio se cuenta con algunos productos relacionados con los metadatos
para los proyectos como SIMON que es la herramienta de bases de datos transaccional y SIGER
que es la herramienta donde se puede visualizar los datos por medio de una pagina web, también
posee algunos de esos entregables en el sistema de soluciones tecnoldgicas GTSS, sin embargo, el
proceso de Gestion de metadatos tiene como propdsito entregar el siguiente producto:

Carrera 69 No. 25 B — 44 Pisos 3,4y 7

PBX: (57+1) 348 7800 Bogota - Colombia

Linea Gratuita Nacional: 018000 910 110 en Bogota D.C.: 3487777

www.ssf.gov.co - email ssf@ssf.gov.co

79



oo
@ SuperSubsidio @3\ MINISTERIO DEL TRABAJO

2

S

&

Vigilamos tu caja de compensacion

“

Cddigo: FO-PCA-CODO-009 Version: 1

— Estrategia de Metadatos: Documento que indique como se deben gestionar los metadatos
en la entidad, donde se define como llegar al estado objetivo por medio de la identificacién
de necesidades de metadatos, que servirdn como respaldo para la definicion y
formalizacidon de la estrategia al interior de la SuperSubsidio.

Adicional al documento mencionado la SuperSubsidio debe contar con productos como:

Estdndares de Metadatos
Arquitectura Metadatos
Metamodelo

Metadatos Unificados
Almacenamiento de Metadatos
Linaje de Datos

Analisis de Impacto y Dependencia
Proceso de Control de Metadatos

En la fase 2 de la ejecucién del presente contrato, se describird en mayor detalle la manera en que
los entregables aca definidos son las salidas de la ejecucion de los procedimientos que conforman
el proceso de gestion de metadatos.

e METRICAS

Segun las buenas practicas del DMBOK sugiere que la formulacidn de indicadores de gestion de
metadatos, permitan medir la cantidad de colaboradores que conocen y hacen uso de los
metadatos en la entidad por medio del repositorio, ya que les permitird entender de forma
generalizada los términos de negocio, y asi mejorar la eficiencia operacional mediante la
identificacion de metadatos de negocio, técnico y operacional para toda la entidad.

Por ello a continuacidn se listan los indicadores de gestion de metadatos que la SuperSubsidio
debe formular:

e Numero de colaboradores entrenados en metadatos.
e Numero de colaboradores que hacen uso de los metadatos.

En la fase 2 de la ejecucion del presente contrato, se describira en mayor detalle la declaracién de
cada indicador que tendra una estructura con elementos como Nombre del indicador, Tipo de
indicador, Nomenclatura o Cédigo, Formula definida para el calculo del indicador y Periodicidad
de medicidn.
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TECNOLOGIA

Para poder operacionalizar la gestion de metadatos con los elementos que se han propuesto
en las secciones anteriores en este capitulo, se recomienda a SuperSubsidio apoyarse
evaluando la adopcidn de herramientas que cuenten con las siguientes funcionalidades:

HERRAMIENTA FUNCIONALIDADES

Que cumpla con:

e  Modelo de licenciamiento bajo suscripcién para flexibilizar su uso

e  Repositorio de metadatos

e  Realizar el linaje de datos.

e Soporte conexiones a diferentes tipos de bases de datos de mercado.
e  capacidades para intercambiar Metadatos con otros sistemas.

Herramientas de
Metadatos.

Tabla 23. Caracteristicas de la herramienta de gestion de metadatos
Fuente: Elaboracion propia UT-GD-2022

7.6. CALIDAD DE DATOS

7.6.1.

PERSONAS

La SuperSubsidio no cuenta con roles especificos encargados de actividades en relacién con la Gestién
de Calidad de Datos, por lo cual en esta seccién se proponen unos roles y sus responsabilidades
especificas organizados por niveles de decision y autoridad para asumir la Gestién de Calidad de Datos
en la SuperSubsidio, asi:

Rol a Nivel Estratégico

Lider de Calidad de Datos es el encargado de formular, acordar, actualizar, y socializar la
Estrategia de Calidad de Datos, también es el encargado de definir los lineamientos con lo que
se ejecutan los procedimientos de Formulacién de la Estrategia de Calidad de Datos,
Diagnéstico de Calidad de Datos, Remediacidn de Calidad de Datos y Enriquecimiento de Datos.

Rol a Nivel Tactico y Operativo

Especialista de Calidad de Datos es el encargado de ejecutar las actividades relacionadas con
los procedimientos de Diagndstico de Calidad de Datos, Remediacién de Calidad de Datos y
Enriquecimiento de Datos. Adicionalmente este rol es el principal apoyo para el Lider de
Calidad de Datos apoyando en labores operativas del procedimiento de Formulacion de la
Estrategia de Calidad de Datos.

Es importante aclarar que, para la adopcién de esta propuesta, es comun que una persona cumpla uno
0 mas roles segun su cargo y escalafén dentro de la ubicacién en la estructura Organizacional de la
SuperSubsidio.
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En las fases 2 y 3 de la ejecucion del presente contrato, se describird mayor detalle los roles y
responsabilidades relacionados con la Calidad de Datos. Especificamente en el entregable “Estrategia
de Calidad de Datos” resultante de la fase 3, se describird con mayor profundidad la manera en que
estos roles participan en las actividades del Proceso de Gestion de la Calidad de Datos y los
procedimientos que lo conforman.

7.6.2. PROCESOS

Para operacionalizar la capacidad de Gestidon de la Calidad de Datos para la SuperSubsidio por su
nivel de especialidad se propone que tenga un proceso principal denominado “Proceso Gestionar
la Calidad de Datos” y cuente con cuatro procedimientos detallados: “Procedimiento de
Formulacion Estrategia de Calidad de Datos”, “Procedimiento de Diagndstico de Calidad de Datos”,
“Procedimiento de Remediacion de Calidad de Datos” y “Procedimiento para Enriquecimiento de
Datos”.

PROCESO: GESTIONAR LA CALIDAD DE DATOS

Procedimiento:
Formulacion
Estrategia de

Calidad de Datos

Procedimiento:
Enriquecimiento de
Datos

Procedimiento:
Remediacion de
Calidad de Datos

Procedimiento:
Diagnostico de
Calidad de Datos

llustracion 32. Proceso gestionar la calidad de datos
Fuente: Elaboracion propia UT-GD-2022

Esto le va a permitir a la SuperSubsidio establecer el proceso continuo, formal y sustentable de
calidad de datos.

El propdsito principal del Proceso de Gestién de Calidad de Datos serd garantizar que los datos
gobernados o considerados criticos por la SuperSubsidio sean aptos para el consumo y satisfagan
las necesidades de los consumidores internos y externos, a través de la planificacion,
implementacion y ejecucidn de actividades de control que aplican técnicas especificas de gestion
de calidad a los datos.

El Proceso de Gestion de la Calidad de Datos, debe dar cumplimiento al ciclo de gestion de Calidad
de los Datos, el cual, de acuerdo con las buenas practicas proponemos operacionalizar con 4
procedimientos:

Procedimiento: Formulacion Estrategia de Calidad de Datos

Es donde se establecen las actividades de formular, acordar, actualizar y socializar la Estrategia de
Calidad de Datos. Para el caso especifico del presente contrato en la fase 3 se tendrd como
resultado el entregable “Estrategia de Calidad de Datos”, pero luego que termine la consultoria la
SuperSubsidio tendra a su disposicidn la descripcién del Procedimiento “Formulacion Estrategia
de Calidad de Datos”, para que quede como parte de la practica continua, formal y repetible.
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Procedimiento: Diagndstico de Calidad de Datos

Continuando con el ciclo de gestion de Calidad de los Datos, se debe contar con la identificacién
de los datos que no cumplen con los requerimientos de los consumidores y los problemas de datos
que son obstaculo para el logro de los objetivos. Es decir, los datos deben evaluarse en funcién de
estandares o “Dimensiones de Calidad de Datos”, e identificar la causa raiz de los problemas para
que las partes interesadas en la SuperSubsidio comprendan los riesgos de estas inconsistencias,
los costos de remediar y los riesgos de no remediar los problemas. Para este fin se propone el
procedimiento “Diagndstico de Calidad de Datos” que cubre actividades de Planear y Revisar que
incluyen acciones de monitoreo de la calidad de los datos y validacién del cumplimiento de los
umbrales definidos para calidad de datos, con el propdsito de saber si estos datos requieren
acciones adicionales.

Procedimiento: Remediacion de Calidad de Datos

Siguiendo con el ciclo de gestion de Calidad de los Datos, contintian las actividades de Hacer y
Actuar, para ellos se propone el procedimiento de Remediacién de Calidad de Datos, donde se
abordan acciones de andlisis de causas raiz de problemas de datos técnicos y no técnicos, y a partir
del conocimiento de las causas, el impacto de los problemas, se determina la prioridad y se
formulan planes de accion para abordarlos. En otras palabras, se establecen las acciones para
remediar estos problemas en los datos. Es importante resaltar, que el ciclo de calidad de datos se
reinicia, en el momento que se evaltan las causas de los problemas técnicos y no técnicos y se
proponen soluciones, lo cual constituye una iteracién de mejora continua que motiva el siguiente
procedimiento.

Procedimiento: Enriquecimiento de Datos

Los datos que luego de pasar por este procedimiento mantienen su baja calidad o caen por debajo
de los umbrales de calidad de datos aceptables, requieren medidas adicionales y se ejecutan en el
procedimiento de Enriquecimiento de Datos, que busca mejorar los datos o enriquecerlos. Este
procedimiento determina las actividades para agregar atributos a un conjunto de datos
gobernados para aumentar su calidad y usabilidad. Este procedimiento permite obtener mejoras
integrando fuentes de datos internas de la SuperSubsidio o con fuentes externas pero certificadas.

En las fases 2 y 3 de la ejecucidn del presente contrato, se describird mayor detalle el proceso y
procedimientos relacionados con la Calidad de Datos. Especificamente en el entregable “Estrategia
de Calidad de Datos” resultante de la fase 3, se describird con mayor profundidad cada
procedimiento con el detalle de las actividades, descripcién y responsables.

e POLITICA:

Como se explicd en el capitulo 7.1, para la SuperSubsidio se propone una politica de gobierno de
datos que se encuentre alineada con las politicas relacionadas de gestion de datos. Una de ellas
serd la Politica de Calidad de Datos la cual debe determinar los lineamientos de control y
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cumplimiento como son Calidad desde la fuente y gestién de requerimientos de calidad de datos,
asi como los mecanismos para garantizar su adopcion y cumplimiento.

En las fases 2 y 3 de la ejecucidn del presente contrato, se describird mayor detalle la aproximacion
de la Politica de Calidad de Datos.

e ENTREGABLES:

El proceso de Gestidn de Calidad de Datos y los procedimientos que lo componen tienen como
propdsito entregar los siguientes productos:

— Estrategia de Calidad de Datos: Documento fundamental que define las acciones para
operacionalizar la calidad de los datos de la Entidad, teniendo en cuenta los resultados
declarando los lineamientos para la identificacién de los datos criticos, define las dimensiones
de la calidad de datos, define los niveles de umbrales de calidad, describe las reglas de negocio
para la calidad de datos, detalla el procesos y procedimientos de la calidad de datos y
definicion de Indicadores de calidad y esquema de monitoreo de calidad de Datos.

— Informes de Diagnosticos de Calidad de Datos: Compendio de documentos y artefactos en los
cuales se registra la identificacién de los datos que no cumplen con los requerimientos de
calidad en sus diferentes Dimensiones, la identificacion de causas de los problemas, y los
resultados del analisis de la calidad de los datos y validacion del cumplimiento de los umbrales.

— Informes de Remediacién de Calidad de Datos: Compendio de documentos y artefactos en
que se determina la prioridad de atencién a los problemas de calidad datos, se formulan los
planes de accion para su abordaje y se registra el resultado de aplicar dichas acciones.

— Informe de Mejora continua e Enriquecimiento de Datos: Compendio de documentos y
artefactos en que se consolidan los avances en las mejoras de calidad de datos y los impactos
y beneficios.

En las fases 2 y 3 de la ejecucidon del presente contrato, se describira en mayor detalle la manera
en que los entregables acd definidos son las salidas de la ejecucion de los procedimientos que
conforman el proceso de gestion de la calidad de datos.

e METRICAS:

Desde el marco de referencia de DMBOK para el drea de conocimiento de la Calidad de Datos se
sugiere que se debe procurar la formulacidon de indicadores de gestién de calidad de datos e
indicadores por dimensidn de calidad de datos que permitan medir y monitorear las actividades
de Calidad de Datos.

En este sentido a continuacién se listan los indicadores de gestidon de la calidad datos que
SuperSubsidio debe formular:

e indice de reduccién de los problemas asociados a los datos.
e Numero de incidentes de calidad de datos
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e Numero de funcionarios entrenados en Calidad de Datos
e Numero de campafias de sensibilizacion sobre problemas de datos

Complementario a lo anterior a continuacion, se listan los indicadores por dimensién de calidad
de datos que SuperSubsidio debe formular:

e indice de completitud de los datos

e indice de la integridad referencial de los datos
e indice de duplicidad de los datos

e indice de consistencia de los datos

e indice de duplicidad de los datos

e indice de conformidad de los datos

En las fases 3 de la ejecucion del presente contrato, se describird en mayor detalle la declaracién
de cada indicador con su estructura con elementos como Nombre del indicador, Tipo de indicador,
Nomenclatura o Cddigo, Férmula definida para el calculo del indicador y Periodicidad de medicion.

7.6.3. TECNOLOGIA
Para poder operacionalizar la gestion de calidad de datos con los elementos que se han propuesto en

las secciones anteriores en este capitulo, se recomienda a SuperSubsidio apoyarse evaluando la
adopcidn de herramientas que cuenten con las siguientes funcionalidades:

HERRAMIENTA FUNCIONALIDADES

Que cumpla con:

e  Modelo de licenciamiento bajo suscripcion para flexibilizar su uso

e Realizar acciones tendientes a diagnosticar y remediar la calidad de
los datos.

Realizar perfilado de datos y evaluar la calidad de datos.

Soporte conexiones a diferentes tipos de bases de datos de mercado
Permita definir procesos en batch

Permita enmascaramiento de datos

e  Cuente con herramientas de administracion y consola de monitoreo.
Tabla 24. Caracteristicas de la herramienta de calidad de datos

Fuente: Elaboracion propia UT-GD-2022

Herramientas de Calidad de datos.
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8. ANALISIS DE BRECHAS

En este capitulo se presenta el Andlisis de brechas, teniendo en cuenta el desarrollo de la evaluacién
de madurez detallada previamente, los resultados obtenidos por la SuperSubsidio para cada una de
las areas del conocimiento son los siguientes:

NIVEL DE NIVEL DE
AREA DE CONOCIMIENTO MADUREZ MADUREZ DESCRIPCION
ESPERADO OBTENIDO

Gobierno de Datos 3.0 0.55 NIVEL 0 — AUSENCIA DE CAPACIDAD
Datos maestros y de referencia 3.0 0.83 NIVEL 0 — AUSENCIA DE CAPACIDAD
Integracion e interoperabilidad 3.0 1.09 NIVEL 1 — INICIAL
Seguridad de datos 3.0 2.52 NIVEL 2 — REPETIBLE
Gestidon de metadatos 3.0 1.18 NIVEL 1 — INICIAL

Calidad de Datos 3.0 1.30 NIVEL 1 — INICIAL

TOTAL 3.0 1.24 NIVEL 1 - INICIAL

Tabla 25. Nivel de madurez por Area de Conocimiento
Fuente: Elaboracion propia UT-GD-2022

Se determina si existen diferencias entre la situacion actual (Nivel de Madurez Obtenido) y la situacion
deseable (Nivel de Madurez Esperado). Se cuantifica la brecha existente y se analizan las razones que
provocan el déficit:

¢EXISTE VALOR DE LA
BRECHA? BRECHA

DESCRIPCION

AREA DE CONOCIMIENTO

El Gobierno de Datos en SuperSubsidio se caracteriza
por realizar actividades improvisadas e impredecibles
ya que muchas de estas no se encuentran
documentadas ni formalizadas.

Gobierno de Datos Sl 2,45

No se evidencia que la SuperSubsidio cuente con
Datos Maestros, sin embargo, se cuentan con
Datos maestros y de referencia Sl 2,17 algunos datos de referencia documentados en las
circulares externas que realiza la SuperSubsidio.

La SuperSubsidio tiene implementaciones de
Integracion e interoperabilidad SI 1,91 integracion a través de ETLs pero sobre las
actividades no se encontré documentacion.

La  SuperSubsidio ha definido roles 'y
responsabilidades para la seguridad de los datos,
pero dentro de las actividades a desarrollar se
evidencian falencias a nivel de implementacién de
controles de accesos, politicas y métricas de
monitoreo.

Seguridad de datos Sl 0,48
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¢EXISTE
BRECHA?

VALOR DE LA

AREA DE CONOCIMIENTO BRECHA

DESCRIPCION ‘

La gestion de metadatos en SuperSubsidio cuenta
con evidencias eventuales de adopcidn de la practica,
ya que se realizan algunas actividades, sin embargo,
no se realizan actividades de sensibilizacion sobre la
gestion de metadatos, lo que dificulta tener mejoras
fundamentales.

Gestidon de metadatos SI

La capacidad de Gestion de Calidad de Datos se
encuentra en un estado incipiente en la
SuperSubsidio, es decir que, aunque hay acciones
independientes en proyectos o aplicaciones, y
existen algunas acciones de sensibilizacidn, no es una
practica formal e institucionalizada.

Tabla 26. Identificacion de brechas por Area de Conocimiento

Fuente: Elaboracion propia UT-GD-2022

Calidad de Datos SI

Con base en la identificacion de las dreas del conocimiento que presentan brechas con respecto al nivel
de madurez deseado, se realiza a continuacion la clasificacion de estas con un identificador Unico asi:

BR-GD-0X: Brecha de Gobierno de Datos seguido de un consecutivo, en orden creciente.
BR-DM-0X: Brecha de Datos Maestros y de Referencia seguido de un consecutivo, en orden
creciente.

BR-II-0X: Brecha de Integracidon e Interoperabilidad seguido de un consecutivo, en orden
creciente.

BR-SD-0X: Brecha de Seguridad de Datos seguido de un consecutivo, en orden creciente.
BR-GM-0X: Brecha de Gestidon de Metadatos seguido de un consecutivo, en orden creciente.
BR-CD-0X: Brecha de Calidad de Datos seguido de un consecutivo, en orden creciente.

%
ﬁ

NS

ACCION
(Crear,

ID BRECHA NOMBRE DESCRIPCION Mantener, RECOMENDACION

Actualizar,
Eliminar)

Debido a la brecha indicada se

Falta de un
Proceso y

Datos en la
SuperSubsidio

La capacidad de Calidad de
Datos se requiere establecer
como una practica institucional
que adopte las actividades para
su operacionalizacién, ya que

proyectos o aplicaciones, y
existen algunas acciones de
sensibilizacién, no es una
practica formal e
institucionalizada.

recomienda definir, documentar,
socializar e |Institucionalizar la
prdactica de Calidad de Datos con
la implementacién del proceso y
los procedimientos que describan

rocedimientos actualmente en la la acciones tipo PHVA. Esta

BR-CD-01 P . SuperSubsidio, aunque hay | Crear recomendacion implica que la
de Calidad de . . . i

acciones independientes en propuesta de proceso de gestién

de calidad de datos y sus
procedimientos subsidiarios sean
adoptados como parte del
modelo  de procesos  de
Supersubsidio e incorporados en
su sistema integrado de gestion.
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RECOMENDACION

Debido a la brecha indicada y en
articulacion con la
recomendaciéon anterior, sera
necesario adoptar e incorporar en
Carencia de los . . el manual de funciones de la
La capacidad de Calidad de -
roles y . SuperSubsidio los roles 'y
. Datos requiere contar con roles . .
responsabilidades . funciones de calidad de datos
BR-CD-02 ., y responsabilidades para | Crear
de la Gestidon de . propuestos. Esto se puede hacer
afrontar las actividades para su .
Datos en la operacionalizacion desde el enfoque de asignar
SuperSubsidio P ’ dichos roles a colaboradores
actuales o la necesidad de
incorporar nuevas personas (de
planta o contratistas) para asumir
los roles.
Debido a la brecha indicada y en
articulacion con la
recomendacion de adoptar un
. roceso y procedimientos para la
Al no contar con métricas para P o v P . P B
. K . Gestidn de Calidad de Datos, sera
No existe un | medir la calidad de datos, la . . ,
. necesario definir la bateria de
modelo de | SuperSubsidio no se cuenta con L
o . indicadores, el modelo de
métricas que | un enfoque integral que i
. . seguimiento y los tableros de
permitan conocer | permita valorar el avance en la o
BR-CD-03 . e g L Crear control de las métricas para la
el estado del arte | identificacion y soluciéon de 9 -
. . gestion de la calidad de datos en
de la Calidad | problemas de calidad vy . -
. la SuperSubsidio. Esto servird
Datos en la | remediarlos como parte de un .
- . , como instrumento para el
SuperSubsidio programa institucional y asi o L
. seguimiento a la adopcion del
brindar mayor valor a los datos.
proceso % la adecuada
apropiacién de la practica de
Gestidn de Datos en
SuperSubsidio.
la adecuada apropiacion de la
. practica de Gestidon de Datos en
Al incorporar un proceso formal " . .
L . SuperSubsidio, sera necesario
. y actividades encaminadas a la . L
Carencia de . evaluar, selecciona y adquirir la
. calidad de datos, una .
herramientas de . herramienta que aporte en las
herramienta que ayude al - .
Tl que aporten en e o actividades de Calidad de Datos
BR-CD-04 diagnéstico 'y  remediacién | Crear .
el desarrollo de las . - . de la SuperSubsidio. Esta
.. brindara agilidad y un nivel de . e
actividades de . e herramienta permitird la
A automatizacion que facilitara la o, L
calidad de datos. , automatizacion de actividades de
labor de los roles que estén a . .
careo calidad de datos que le generaran
g0 valor a las operaciones en torno a
los datos institucionales.
Carencia de una | Alincorporar un proceso formal "
i, " L . Establecer un marco de politica
politica sélida en | y actividades encaminados a la . L
L L - integral de Gestion de Datos y
torno a Gestion de | gestion calidad de datos, una . .
BR-CD-05 . . . . Crear documentar los lineamientos de
Calidad de Datosy | politica explicita en este sentido . .
como parte de un odra aportar en la adopcién e la politica explicita en torno a la
P s p . 'p o P Gestion de Calidad de Datos.
marco de politica | institucionalizacion.
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ACCION
(Crear,
ID BRECHA NOMBRE DESCRIPCION Mantener, RECOMENDACION
Actualizar,
Eliminar)
integral de
Gestion de Datos
Se requiere confirmar desde una
perspectiva de negocio la
. L ., definicion de Datos Maestros y
No se evidencia interaccidn . . .
Crear los Datos validar la trazabilidad de flujos de
clara con el modelo de los . .. )
BR-DM-01 maestros y de - Crear informacidn con el modelamiento
. procesos de la SuperSubsidio .
referencia actual de procesos, con el fin de
actualmente. . L .
determinar si existe coherencia
en la interaccion del ciclo de vida
y la visidn de la SuperSubsidio.
De acuerdo con la brecha se
requiere mapear los activos de
informacidn con el fin de validar la
arquitectura de los repositorios
Fortalecer las .
. donde se almacenan las entidades
actividades y - .
. Insuficiente detalle de que son requeridas por los
responsabilidades | . L A
de ostion  de informacidn y elementos para el procesos, asociados con las reglas
BR-DM-02 & analisis completo del modelo | Actualizar de calidad, seguridad y
datos maestros a . . L
. CRUD y del ciclo de vida de explotacién, de acuerdo con el
lo largo del ciclo . .
- Datos maestros y de referencia. uso definido en el proceso de
de vida de los . .
datos negocio, operaciones CRUD y de
las actividades del ciclo de vida
(Planeacién y el Disefio, Uso y
Mejora, Habilitacidn y
mantenimiento de los datos).
Se deben disefiar e implementar
s . . - métricas de datos maestros
Definicion de | No existen métricas definidas . . . Y
métricas para la | dentro del 4rea de referencias, alineados al estandar
BR-DM-03 i P L Crear DMBOK2 2017 del DAMA
gestion de datos | conocimiento de Maestros y .
. International de acuerdo con el
maestros Referencias. i
capitulo 10 de datos maestros y
de referencia.
Se evidencia una ausencia de L .
. .. Se debe disefiar e implementar un
capacidades en la adopcion de . -
- . e proceso tipo PHVA para la gestion
Definir y divulgar | la practica en Datos Maestros y
el proceso formal | de Referencia solo en Datos de datos maestros y de
BR-DM-04 arF; los datos | Maestros en versiones Crear referencia, alineado al estandar
P S DMBOK2 2017 del DAMA
maestros preliminares para las . ,
. International: capitulo 10 de
Actividades, Resultados vy .
. datos maestros y de referencia.
Herramientas.
En la documentacion entregada Se debe hacer el levantamiento
Generar la | que se hace referencia sobre la de informacién referente a
documentacién ejecucion de ETL y de DWH; inventario de capacidad instalada
sobre las | pero no se logré evidenciar la para herramientas tipo ETL y
BR-11-01 integraciones e | documentacidon asociada a la | Crear DWH, adicionalmente se debe
interoperabilidad | estrategia para disefos de flujos hacer el inventario de
que realiza la | ETL, ni las necesidades de necesidades de integracion,
SuperSubsidio integracion en el ecosistema andlisis de reglas de ETL para cada
tecnoldgico de SuperSubsidio flujo de informacién para lograr
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RECOMENDACION

estandarizar la arquitectura de
integracion e interoperabilidad de
datos.
En la documentacion entregada .
, . & Se debe hacer el levantamiento
de la Consultoria de Microsoft . .,
. de informacién referente a
- SQL se hace referencia a temas . . . ;
Definir y inventario de capacidad instalada
de ETL y de DWH; pero no se . .
documentar los . . . para herramientas tipo ETL y
. evidencia actividades como los . . .
requerimientos . . DWH, inventario de necesidades
L requerimientos técnicos para . .

BR-11-02 técnicos las . .. .| Crear de integracion, analisis de reglas
. . procesos de ETL ni el disefio ni .
integraciones e . ., de ETL para cada flujo de
. . plan de implementacion que . L.
interoperabilidad . . informacion para lograr

. reflejen las necesidades de . .
es de la Entidad . ., . estandarizar la Arquitectura de
integracion en el ecosistema . D .
s integracion e interoperabilidad de
tecnoldgico de la
- datos.
SuperSubsidio.
Se deben realizar las actividades
en el Marco de Interoperabilidad
De acuerdo con la . L
X . . descritas en los 4 dominios
., implementacién técnica que . . .
Implementacion . - (dominio Politico Legal, dominio
. tiene la SuperSubsidio para el . .
de la herramienta | . L . Organizacional, dominio
intercambio e interoperabilidad L. . .
BR-1I-03 de Crear Semantico y dominio técnico),
- de los datos con fuentes
Interoperabilidad . para cada una de |las
externas no se realiza por la . -
Xroad . . interoperabilidades para cada una
herramienta establecida por
. de las fuentes externas que se
MinTIC. . .
requiera consumir o exponer
informacion.
Definir, documentar, socializar e
Institucionalizar métricas e
indicadores de gobierno de datos
No se cuenta con evidencia de la siguiendo las buenas practicas
Definicidn de | adopcién de métricas e establecidas del DMBOK2 que
métricas para el | indicadores de gobierno de permitan llevar un control de las

BR-GD-01 K . . Crear L .
gobierno de | datos, que permitan satisfacer actividades de Gobierno de Datos
datos. las necesidades con las que ejecutadas en la SuperSubsidio y

cuenta la entidad. asi observar el valor que la
entidad ha  adquirido al
institucionalizar el Gobierno de
Datos.
Definir, documentar, socializar e
Se requiere establecer como Institucionalizar la practica de
Definir y divulgar | una practica institucional que Gobierno de Datos con la
el proceso vy | adopte las actividades para su implementacion del proceso vy
procedimientos operacionalizaciéon, ya que procedimientos que describan las

BR-GD-02 . L Crear . . .
del Gobierno de | actualmente en SuperSubsidio acciones tipo PHVA que permitira
Datos en la | hay acciones independientes a la SuperSubsidio operacionalizar
SuperSubsidio gue no se encuentran asociadas de manera eficiente el modelo de

a procedimientos. Gobierno de Datos
Identificacion  y | Existe una desalineacion en la Definir, documentar, socializar e

BR-GD-03 s N o Crear L .

definicién de los | definicién organizacional, roles Institucionalizarlos roles de
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ACCION
(Crear,
Mantener,
Actualizar,

RECOMENDACION

Eliminar)

roles vy responsabilidades de gobierno de datos siguiendo las
responsabilidades | Gobierno y que se cuentan con buenas practicas establecidas por
para la gestion del | algunos roles que realizan el DMBOK2 teniendo en cuenta
Gobierno de | actividades de gobierno de los roles actuales de la entidad y
Datos en | datos de manera informal. sus responsabilidades.
SuperSubsidio
Actualmente se cuentan con
Seleccion e | herramientas de apoyo parcial a Evaluar, selecciona y adquirir la
implementacion la gestién de informacién y no herramienta que aporte en las
de la herramienta | existen herramientas formales, actividades de Gobierno de Datos
BR-GD-04 - . . Crear . s
tecnolégica para | debido a la ausencia de que le ayudara a la SuperSubsidio
el Gobierno de | herramientas especializadas cumplir con las actividades de
Datos. que apoyen el Gobierno de Gobierno de Datos.
Datos.
Definir, documentar, socializar e
Institucionalizar ~ métricas e
indicadores de Gestion de
Definicidn de Metadatos siguiendo las buenas
. Actualmente no se cuentan con .. .
métricas para la métricas ni indicadores prdcticas establecidas del
BR-GM-01 Gestion de . ) crear DMBOK2 que les permita evaluar
relacionados con la Gestidn de s .
Metadatos en la algunos indicadores como el nivel
L Metadatos. . . .
SuperSubsidio de impacto en la entidad con el fin
de que los colaboradores
conozcan la importancia de
contar con metadatos
Teniendo en cuenta que la
SuperSubsidio cuenta con una
- herramienta que les permite
. Actualmente SuperSubsidio 9 P
Seleccién e tener una bodega de datos se
. ., cuenta con algunas . .
implementacién . recomienda evaluar, selecciona y
de la herramienta herramientas gue apoyan |a adquirir la  herramienta ue
BR-GM-02 , . Gestion de Metadatos, sin | crear q ) , q
tecnoldgica para . permitan y soporten las practicas
L, embargo, no son suficientes -,
la gestion de . . de Gestion de Metadatos como:
para medir y monitorear el . L
metadatos. . . - Herramientas de gestion del
cumplimiento de las practicas. o
repositorio de metadatos
- Repositorios de metadatos en
otras herramientas
Definir esquemas estandarizados
para la documentacién de los
- datos de la SuperSubsidio
Fortalecer los | Actualmente SuperSubsidio . P S, y
L, divulgarlos para su aplicacién en
entregables  de | cuenta con documentacion . .
L . . toda la entidad, asociado con el
BR-GM-03 Gestion de | sobre datos que se gestionan el | Actualizar s . L
X - disefio e implementacién de un
Metadatos para la | Sistemas de Informacion SIMON o
. repositorio de metadatos que
SuperSubsidio y SIGER . .
permita la generacién de reportes
de uso y de calidad de metadatos
en un cuadro de mando.
Aprobar, Se tienen definidas algunas Se debe auditar el estado actual
BR-SD-01 implementar y | politicas de seguridad de la | Actualizar de las politicas de seguridad de
actualizar politicas | informacion, pero algunas no se datos, evaluando el nivel de
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encuentran actualizadas,
implementadas y otras no han
sido aprobadas.
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RECOMENDACION

frente a los posibles riesgos
identificados o para la mitigacion
de estos.

Mantener y
actualizar la

Existen algunos controles de
seguridad adecuados, pero no

Se debe mantener la
implementacion de los controles
de seguridad de datos vya
establecidos, pero estos deben

seguridad de
datos

seguimiento de los controles
frente a la evaluacion de la
eficacia.

BR-SD-02 implementacion . . Actualizar ser aplicados de manera
han sido implementadas de .
de los controles transversal. En especial donde se
manera transversal. .
actuales tengan datos, sensibles,
confidenciales, privados, entre
otros.
Se deben crear nuevas métricas
de seguridad de datos, que
permitan evaluar el nivel de
Para la medicidon y monitoreo de eficacia de los controles y poder
. los controles de seguridad de monitorear el avance de las
Actualizar y crear Y . .
e datos, no contemplan métricas diferentes acciones, como, por
métricas de | . . L. .
BR-SD-03 importantes para el | Crear ejemplo: gestion de cierre de no

conformidades de  auditoria,
cierre o) tratamiento de
vulnerabilidades identificadas,
sensibilizacién de seguridad a
todas las partes interesadas,
entre otras.

Tabla 27. Descripcién de brechas por Area de Conocimiento
Fuente: Elaboracion propia UT-GD-2022
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9. CONCLUSIONES

Después de realizar las evaluaciones del estado actual de la entidad y del posterior andlisis de las
brechas para llegar al estado deseado, la SuperSubsidio debe socializar los resultados con los
responsables o colaboradores al interior de la entidad o con las partes interesadas, para generar
conciencia sobre la importancia de una adecuada gestion de los datos a nivel de toda la entidad y
ejecutar las diferentes actividades propuestas.

Teniendo en cuenta que el Gobierno de Datos permite generar un marco estandarizado y controlado
para la adecuada gestidn de los datos, es importante definir, documentar, socializar y formalizar todas
las actividades que cubra el Gobierno de datos, reflejadas en la definicién de algunos lineamientos
consignados en directivas y circulares, no establecen una definicion completa del Gobierno de Datos
qgue incluya roles y responsabilidades, procesos y procedimientos, métricas y herramientas para
asegurar una adecuada gobernabilidad de los datos.

Frente a la Calidad de los Datos, a pesar de que la SuperSubsidio es consciente de su relevancia e
impacto, y, de hecho, realiza algunas actividades en el contexto de proyectos o sistemas, se carece de
la visidn institucional siendo evidente la necesidad en emprender iniciativas que incorporen los
procesos, procedimientos, roles, responsabilidades, métricas y herramientas, quedando suscritas de
manera formal en el modelo operativo o mapa de procesos de la Entidad.

El dominio de conocimiento de Datos Maestros y Referencia se identificd la adopcion de la practica
solo de Datos de Referencia de acuerdo con las definiciones que la entidad en las circulares externas,
para la entrega de la informacidn de las cajas de compensacion, por lo cual la Supersubsidio debe
implementar la gestion de los datos maestros con el fin de tener una unica fuente de informacién y
mejorar las actividades en la toma de decisiones sin que se encuentre duplicacién e inconsistencias en
los datos y quitar los silos en las areas de la SuperSubsidio.

El area de Seguridad de los Datos se identificd que es el area de conocimiento que obtuvo una mejor
calificacion, y dentro del andlisis se identificaron actividades que permiten dar el cumplimiento a los
requisitos legales y contractuales para salvaguardar la confidencialidad, integridad, disponibilidad y
privacidad de los datos personales, adicionalmente se realizan recomendaciones de mejora en los roles
y responsables, procesos y herramientas tecnoldgicas para una adecuada gestion en la seguridad de
los datos.

En el capitulo 7 el cual contiene el Estado Objetivo para cada uno de los dominios evaluados, se
encuentran recomendaciones de acuerdo con las mejores practicas y estandares, con el fin de
fortalecer la gestidon que realizan los colaboradores de la SuperSubsidio y que incluye roles y
responsabilidades, procesos de gobierno y gestién de datos con sus procedimientos para cada dominio
de acuerdo con las actividades a realizar. La politica que se debe implementar en la SuperSubsidio con
el fin de que sea de obligatorio cumplimiento para todos los colaboradores de la entidad. Los
entregables y las métricas para realizar el seguimiento y medicién de las actividades en cada uno de
los dominios evaluados. Esto acompafiado de las herramientas tecnoldgicas para fortalecer las
capacidades de la entidad y poder realizar las actividades de una forma automatica y mas agil.
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10. GLOSARIO

CONFIDENCIALIDAD Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados. (ISO/IEC 27000).

CONTROL Medida por la que se modifica el riesgo. Los controles incluyen procesos,
politicas, dispositivos, practicas, entre otras acciones que modifican el riesgo.
Es posible que los controles no siempre ejerzan el efecto de modificacidon
previsto o supuesto. Los términos salvaguardan o contramedida son
utilizados frecuentemente como sinénimos de control. (ISO/IEC 27000).

DAMA Data Management Association, es una organizacién sin fines de lucro,
independiente de los proveedores, de las asociaciones de profesionales
técnicos y comerciales, dedicada a la promocidn de los conceptos y practicas
de informacidn y gestién de datos.

DDM: Data Management Maturity. Provee las mejores practicas para ayudar a las
organizaciones a construir, mejorar y medir la funcion de gestién de datos.?®

DISPONIBILIDAD Propiedad de la informacién de estar accesible y utilizable cuando lo requiera
una Entidad autorizada. (ISO/IEC 27000).

DMBoK Data Management Body of Knowledge, guia de mejores practicas en gestion
de datos.

GLOSARIO DE NEGOCIO Es un medio que facilita la compresidn por parte de toda la organizacidn de
conceptos tanto de negocio, como conceptos técnicos de gobierno y gestion
de datos

HERRAMIENTA Establece los instrumentos y/o aplicaciones que facilitan la ejecucion de las

actividades de Gobierno de Datos.

INDICADORES Definen los aspectos que se deben medir y monitorear para evaluar la gestidén
de los datos.

INTEGRIDAD Propiedad de la informacidn relativa a su exactitud y completitud. (ISO/IEC
27000).

MAE El Marco de Arquitectura Empresarial es una practica estratégica, que

permite identificar oportunidades de mejora, abordar y solucionar problemas
complejos de las organizaciones

MRAE El Marco de Referencia de Arquitectura Empresarial es el instrumento
principal, la carta de navegacidon para implementar la Arquitectura Tl de
Colombia. Esta ultima, a su vez, habilita o permite hacer realidad la Estrategia
de Gobierno en linea.

> Tomado de: https://cmmiinstitute.com/data-management-maturity
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Numero D-U-N-S Es el Sistema de Numeracidn Universal de Datos (Data Universal Numbering
System del inglés), y el nimero se utiliza para mantener informacion
actualizada y oportuna sobre mas de 330 millones de empresas a nivel global.

POLITICA Intenciones y direccidn de una organizacion, expresada formalmente por su
alta direccién. (ISO/IEC 27000).

POLITICAS Establecen los lineamientos y directrices definidas por el negocio para guiar
la implementacién del Gobierno de Datos.

PRINCIPIOS Reconocen las caracteristicas destacadas de la gestion de datos y guian su
prdctica para equilibrar las necesidades estratégicas, tacticas y operacionales
de la organizacion.

PROCESOS Establecen las actividades a seguir para el Gobierno de Datos.

RIESGO Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

ROLES Y RESPONSABILIDADES Permiten describir como los individuos y los equipos contribuyen a las
actividades de gobierno y gestion de datos.

SEGURIDAD DE LA INFORMACION Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacién. (ISO/IEC 27000).

SIGER Sistema de Informacién Gerencial SSF

SIMON Sistema de informacién de monitoreo de Subsidio Familiar el cual con tiene
toda la parte de seguridad y manejo de bases de datos de 1.500 millones de
registros del Sistema del Subsidio Familiar. Con SIMON Se garantiza la
proteccion de los datos del Sistema del Subsidio Familiar.

SLA Service Level Agreement. Son los acuerdos de Niveles de servicio. Son las
condiciones con las que se presta un servicio. en cuanto a tiempo de atencion,
horarios de disponibilidad y horarios de atencion de soporte técnico

Carrera 69 No. 25 B — 44 Pisos 3,4y 7
PBX: (57+1) 348 7800 Bogota - Colombia
Linea Gratuita Nacional: 018000 910 110 en Bogota D.C.: 3487777

www.ssf.gov.co - email ssf@ssf.gov.co

95



-0
@ SuperSubsidio @ MINISTERIO DEL TRABAJO

Vigilamos tu caja de compensacién
Cédigo: FO-PCA-CODO-009 Versién: 1

11. BIBLIOGRAFIA / CIBERGRAFIA

DAMA-DMBOK Data Management Body of Knowledge 2nd Edition.

DAMA — Dictionary of Data Management 2nd Edition.

DAMA International: https://dama.org/.

NTC-ISO/IEC 27000:2018. Tecnologia de la informacion - Técnicas de seguridad - Sistemas de

gestion de seguridad de la informacién - Descripcidn general y vocabulario.

NTC-ISO/IEC 25010-2010. Tecnologia de la informacién - Calidad del Software - Descripcidn

general y vocabulario.

Data Quality: Concepts, Methodologies and Techniques. Batini, Carlo, and Monica

Scannapieco. Springer, Print. 2006

— The Practitioner's Guide to Data Quality Improvement. David Loshin. Morgan Kaufmann
Publisher. 2011

— G.INF.02 Guia técnica de Informacion- Administracidn del dato maestros
https://www.mintic.gov.co/arquitecturati/630/articles-9254 recurso pdf.pdf

— Marco de interoperabilidad para Gobierno Digital del MinTIC de 2019:
http://lenguaje.mintic.gov.co/sites/default/files/archivos/marco _de interoperabilidad para

gobierno digital.pdf

— Guia de Uso del Lenguaje Comun de Intercambio de Informacion del Min TIC de 2019.
Fuente: https://mintic.gov.co/arquitecturati/630/articles-9375 recurso 5.pdf

— Instrumento de medicion del Modelo de Madurez de Marco Interoperabilidad del MinTIC.
Fuente: https://mintic.gov.co/arquitecturati/630/articles-9375 recurso_6.xlsx

— Guia Técnica - Ciclo de vida del dato de MinTIC:
https://www.mintic.gov.co/arquitecturati/630/w3-article-9255.html

— Guia de Calidad e Interoperabilidad de Datos Abiertos. (s/f). Gov.co. Visitado el 15 de

septiembre de 2022, de https://gobiernodigital.mintic.gov.co/692/articles-

179118 recurso_5.pdf

Vil

2

\:

Carrera 69 No. 25 B — 44 Pisos 3,4y 7
PBX: (57+1) 348 7800 Bogota - Colombia
Linea Gratuita Nacional: 018000 910 110 en Bogota D.C.: 3487777

www.ssf.gov.co - email ssf@ssf.gov.co

96


https://dama.org/
https://www.mintic.gov.co/arquitecturati/630/articles-9254_recurso_pdf.pdf
http://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf
http://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf
https://mintic.gov.co/arquitecturati/630/articles-9375_recurso_5.pdf
https://mintic.gov.co/arquitecturati/630/articles-9375_recurso_6.xlsx
https://www.mintic.gov.co/arquitecturati/630/w3-article-9255.html

oo
@ SuperSubsidio @ MINISTERIO DEL TRABAJO

Vigilamos tu caja de compensacién
Cédigo: FO-PCA-CODO-009 Versién: 1

12. ANEXOS

ANEXO 1. SSF_GD - Instrumento Evaluacién Madurez DMBOK DAMA_v1.0.xlsx
ANEXO 2. SSF_GD - Levantamiento de necesidades_v1.0.xlsx

ANEXO 3. SSF_GD - Matriz DMBOK vs MRAE - Dominio de informacién_v1.0.xIsx
ANEXO 4. SSF_GD - Presentacion Evaluacidon de Madurez_v1.0.pptx
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